Firmado por CONCEJAL REG. INT. Y SEG. CIU. DAVID SERRANO DE LA MUNOZA el 01/06/2022 14:57:46
Firmado por ALCALDESA DEL AYTO DE CIUDAD REAL EVA MARIA MASIAS AVIS el 01/06/2022 16:26:33

Documento firmado electrénicamente. Codigo Seguro de Verificacion: TUaqgDUOsHi3iHW9fJLLb
El documento consta de 8 pagina/s. Pagina 1 de 8

497 N° 2022/05-7

Ciudad Real CERTIFICADO
AYUNTAMIENTO JUNTA DE GOBIERNO LOCAL

DON DAVID SERRANO DE LA MUNOZA, CONCEJAL SECRETARIO DE LA
JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 30 de mayo de 2022,
acordod aprobar la propuesta que se transcribe a continuacion:

31.- PROPUESTA INFORMATICA. INICIO DEL EXPEDIENTE JUSTIFICACION
Y NECESIDAD DE CELEBRAR CONTRATO DE PRESTACION DE SERVICIO -
MIGRACION A UNA INFRAESTRUCTURA TECNOLOGICA VDI DE LOS
EQUIPOS DE OFICINA

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2022/15911

Cargo que presenta la propuesta: CONCEJALA DELEGADA DE
INFORMATICA

ASUNTO: Adopciéon de acuerdo sobre aprobacion de inicio del expediente
justificacion y necesidad de celebrar contrato de Prestacion de Servicio “Migracién
a una infraestructura tecnolégica (VDI), de los equipos de oficina” Hardware y
Software necesario para la virtualizacion de escritorios remotos, y cuatro lineas
fisicas de comunicacion Cloud-Excmo. Ayuntamiento. Este contrato esta
cofinanciado con 198.600,00€, por el Plan de Recuperacion, Transformacion y
Resiliencia.

Este proyecto se encuadra en el Plan de recuperacion, transformacion y
resiliencia. Componente 11. Linea 4.- Infraestructuras inteligentes.

ANTECEDENTES
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PRIMERO.- En relacion con este expediente, La Junta de Gobierno Local, con fecha 13
de diciembre de 2.021, adopté acuerdo sobre aprobacion del proyecto denominado
“Migracion a una infraestructura tecnolégica (VDI) de los equipos de Oficina”, para dar
cumplimiento a la orden Ter/1204/2021, de 3 de noviembre, por la que se aprueban las
bases reguladoras y se efectua la convocatoria correspondiente a 2.021, de subvenciones
destinadas a la transformacion digital y modernizacién de las Administraciones de las
Entidades Locales, en el marco del Plan de Recuperacién, Transformacion y Resiliencia.

SEGUNDO.- Se ha recibido notificacion de la Resolucion definitiva de Concesion de
Ayudas “ Convocatoria de proyectos de modernizacion y digitalizacion en el &mbito de las
administraciones de las Entidades Locales”, firmado con fecha 18/05/2022 11:28. El
importe para este proyecto asciende a la cantidad de 198.600,00€.

TERCERO.- Se justifica la necesidad de ejecutar este proyecto por los siguientes puntos:

El Ayuntamiento de Ciudad Real, dispone de una infraestructura informatica de mas de
550 PC, principalmente en Windows 7, Windows 10 y equipos Linux, en un dominio Active
Directory. Estos se pueden clasificar en las siguientes categorias en funcion de:

A) En funcion del perfil.

1.- Uso de aplicaciones ofimaticas y de gestion.

2.- Tareas técnicas de prestaciones especificas.

3.- Equipos movilidad (portétiles).

4.- Equipos de altas prestaciones (informética, arquitectura, etc.).
B).- En funcion de modo de operacion.

1.- Equipos de usuarios en teletrabajo (con acceso remoto).

2.- Equipos de usuarios exclusivamente presenciales.

En base a estos datos, se considera que pueden ser migrados a una
infraestructura de escritorios virtuales (VDI), todos los equipos sea cual sea su sistema
operativo, cuya funcién es el uso de aplicaciones de ofimatica, gestion y cualquiera que
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sea su modo de operacion.

Con este proyecto se pretende eliminar 250 equipos fisicos, y convertirlos en
equipos virtuales accesibles via Thin Client (Cliente ligero).

A partir de esta migracion, los equipos de usuario dejaran de almacenar
informacion local y toda la informacion se almacenara de forma centralizada, con todas
las ventajas de ciberseguridad que ello supone al minimizar puntos vulnerables. Ademas,
se mejora notablemente los requisitos de la RGPD y el ENS.

Motivado por la situacion actual de pandemia, y por la necesidad de actualizar
sistemas y profundizando en la administracion electrénica, se ha instalado una
infraestructura para el teletrabajo realizado mediante conexiones VPN. Esta es una
solucién con problemas de mantenimiento, con alta carga de incidencias, y con poco
ahorro energeético.

Este Ayuntamiento quiere optar por una solucion basada en VDI, es necesario no
depender de sistemas operativos que necesitan un alto grado de actualizacién por lo que
se pretende migrar todo a un entorno centralizado con una gestion agil y eficaz.

A partir de esta migracion, los equipos de usuario dejardn de almacenar
informacion local y todo se grabara de una forma centralizada, con todas las ventajas de
ciberseguridad que ello supone y el ahorro en sistemas de copias de esos equipos
locales.

Actualmente se dispone de un parque informatico que utilizan los usuarios. El
mantenimiento de este parque informético genera un volumen de trabajo y tiempo
invertido muy considerable, a este mantenimiento hay que afadir la plataforma de
teletrabajo instalando conexiones VPN.

Cada vez que se incorpora un nuevo trabajador, es necesario:
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1.- Proveer el equipo completo y adecuarlo a sus necesidades (instalarlo en su
puesto de trabajo, etc).

2.- Maquetar el equipo con la plantilla de sistema operativo adecuado y
configuracion de las distintas aplicaciones que va a utilizar, configurar redes, antivirus,
proxy, correo, etc.

3.- Cuando algin componente falla, es necesario reparar el mismo o proveer otro
equipo. Si hay cambio de quipo se debe realizar la copia de los datos del equipo antiguo
al nuevo (esto es una tarea que requiere mucho tiempo).

4.- Es importante mantener el software actualizado, y con versiones dentro del
soporte del fabricante para garantizar la seguridad y proveer a los usuarios de un entorno
de trabajo actualizado. Para ello, es necesaria una politica de actualizacién de los
sistemas operativos de cada ordenador y sus aplicaciones correspondientes, actualizando
las licencias necesarias. Esto suele ser una tarea complicada para el personal de
informatica en un parque de equipos de estas dimensiones, es dificil mantener los
dispositivos, especialmente los utilizados por usuarios con movilidad y teletrabajo.

Por todo lo anterior, la tecnologia VDI, permite desde una plataforma centralizada
gestionar los escritorios virtuales de todos los usuarios, facilitando las tareas de nuevos
despliegues, actualizaciones y configuraciones. Por lo que ofrece soluciones que mejoran
la productividad y eficiencia.

- Si un usuario tiene alguna incidencia con el ordenador o dispositivo que esta
utilizando, puede seguir desarrollando sus funciones desde cualquier otro dispositivo, sin
tener que esperar a que se le suministre otro ordenador con la informacién copiada.

- Flexibilidad, permite crecer y decrecer de forma eficiente segin necesidades
puntuales.

- Se promueve la seguridad de los datos. En los VDI, la informacion se almacena
en los servidores en lugar de los equipos locales. Por tanto, la informacion esta
centralizada en un dispositivo y se gestiona de una forma mas eficiente y segura.

- Estimula y facilita la movilidad de los trabajadores. Un trabajador podra hacerlo
desde cualquier localizacion y cualquier dispositivo con su escritorio personalizado. Por
tanto la plataforma VDI, facilita el teletrabajo y la productividad de los trabajadores.
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- Ahorro de energia. Los centro de datos que tiene su estructura virtualizada con una
infraestructura de VDI, consumen menos energia que los que no la tienen, ya que gastan
menos en el enfriamiento de los equipos. En VDI, se simplifica el procesamiento de la
computacion y los equipos no se llegan a sobre calentar tanto como en otros sistemas.

La necesidad del mismo se ha detallado en el punto de Antecedentes.

Como se ha detallado anteriormente, los principales objetivos a desarrollar con el
presente contrato son:

1.- Una de las ventajas es el acceso remoto, con esta plataforma se puede acceder
al escritorio desde cualquier lugar, a cualquier hora. Por tanto facilitara el teletrabajo.

2.- Otro aspecto vital es la seguridad. Con la citada herramienta al tratarse de
centros de datos remotos, los datos se almacenan con redundancia de alto nivel, y no hay
necesidad de pérdidas de datos, ni de los dispositivos. Esto no ocurre con puestos de
trabajo tradicionales.

3.- La tecnologia VDI, permite el acceso al escritorio desde varios dispositivos. El
escritorio no esta vinculado al hardware. Por tanto, nos ahorramos la inversion en equipos
de sobremesa, la problematica del cambio-reparacion de ordenador, y el actual volumen
de copias de todos los ordenadores.

4.- Instalacion en un CLOUD-PRIVADO. Al tener instalados los VDI, en un
proveedor en la nube, los escritorios se alojan en servidores ubicados en centros de alto
rendimiento. Las caracteristicas asociadas con el centro de datos son: seguridad
avanzada, infraestructura de alto nivel y plan de recuperacion de desastres, etc.

5.- Como se ha detallado anteriormente, una parte importante es la reduccion de
costes, ya que no se tendrian los ordenadores tradicionales, compras, cambios,
actualizaciones, consumo eléctrico asociado a estos, etc. Desde el punto de vista de la
administracion de las herramientas de trabajo de los usuarios, la tecnologia VDI, permite
desde una plataforma centralizada gestionar los escritorios virtuales de todos los usuarios,
facilitando las tareas de nuevos despliegues, actualizaciones y configuraciones. Por tanto,
estas soluciones mejoran la productividad y eficiencia.

6.- Ademas, como se ha detallado, aprovecha los recursos y aumenta la
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productividad. Si un usuario tiene alguna incidencia con el dispositivo que esta utilizando,
puede seguir sus funciones en cualquier otro dispositivo. Flexibilidad, permite crecer y
decrecer de forma eficiente segin necesidades puntuales.

CUARTO.- Informe sobre insuficiencia de medios:

Esta concejalia de Informatica, no dispone de los medios suficientes para
llevar a cabo la ejecucion de este proyecto, se considera totalmente inviable, dado que, a
las tareas ordinarias de mantenimiento de equipos y apon al personal, habria que afiadir
un volumen elevado de actuaciones que hay que llevar a cabo para la implementacion de
la Administracion electronica, gestion de la impresion centralizada, lo que complica ain
mas esta situacion. A ello habria que afadir la complejidad técnica de este tipo de
implantacidn, por todo ello se propone la contratacion del citado proyecto.

QUINTO.- Prevision Presupuestaria.

El precio del presente contrato se desgloba en dos: Prestacion del servicio Cloud-
Privado, Licencias necesarias para el funcionamiento 6ptimo, lineas de comunicacion y el
suministro de 250 ThinClient.

- Mantenimiento a partir del tercer afio, es decir el mantenimiento del tercer y
cuarto afio.

- El precio base de licitacion para este contrato asciende a 258.000,00€, el .V.A.
correspondiente asciende a 54.180,00€, haciendo un total de 312.180,00€.

- EI mantenimiento anual a partir del terce afio, asciende a 115.000,00€, por 2 afios
de mantenimiento el importe SIN [.VA. es de 230.000,00€, el 1.V.A. correspondiente
asciende a 48.300,00€, haciendo un total de 278.300,00€.

- Por tanto el coste total de este contrato por los 4 afios, mas el el afio de garantia 'y
los dos afios de mantenimiento (potestativo para el Ayuntamiento y obligatorio para el
contratista), asciende a un total de 488.000,00€, mas el 21% de I.V.A., correspondiente
asciende a 102.480,00€, lo que hace un total por los 4 afios de 590.480,00€, I.V.A.,
Incluido.

SEXTO.- Prescripciones técnicas.

Seré objeto de elaboracion el correspondiente pliego de prescripciones
técnicas por parte de la Seccion de Informatica, una vez aprobado el inicio del expediente.
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Este contrato se adjudicara por procedimiento abierto y se llevar4 a cabo
atendiendo a una pluralidad de criterios, en aplicacion del articulo 150 del texto refundido
de la Ley de Contratos del Sector Publico aprobado por Real Decreto Legislativo 3/2011,
de 14 de noviembre conforme a los términos y requisitos establecidos en dicho texto legal.

Para dar cumplimiento a lo indicado anteriormente, por el Jefe de Seccién
Informatica se ha formulado informe dirigido a esta Concejalia, previa peticion al
respecto, y teniendo en cuenta todas las consideraciones anteriores y el informe
Técnico elaborado por el mismo, se propone a la Junta de Gobierno Local la
adopcion de los siguientes acuerdos:

Primero.- Aprobar la justificacion de la necesidad y conveniencia de llevar a efecto este
contrato de servicio.

Segundo.- Aprobar el inicio del expediente de contratacion.

Tercero.- Dar cuenta de los acuerdos adoptados a la Concejalia de Administracion
electronica, Seccidn de Informética, Servicio de Contratacion y al Servicio de Intervencién
para que produzcan los efectos necesarios para la gestion de los acuerdos y la iniciacion
de la tramitacion que proceda.

Tras breve deliberacion, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia
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Ve Be
LA PRESIDENCIA,
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