Ciudad Real

Para su unién al expediente de contratacién relativo a SUMINISTRO DE UNA
PLATAFORMA DE GESTION DE LA ZONA DE BAJAS EMISIONES DE CIUDAD
REAL FINANCIADO POR LA UNION EUROPEA-NEXTGENERATIONEU, mediante
PROCEDIMIENTO ABIERTO, TRAMITACION ORDINARIA, se emite el siguiente

INFORME:

Con caracter previo, se sefiala que este informe se emite en virtud de
requerimiento de la Mesa General de Contrataciéon.

PRIMERO.- De conformidad con la cldusula primera del Pliego de Clausulas
Administrativas Particulares (en adelante, PCAP), relativa a “OBJETO DEL
CONTRATO. El presente contrato tiene por objeto el suministro, implantacién, puesta
en marcha y formacion de una plataforma tecnolégica que gestione la regulacion de
acceso de vehiculos a recintos con condiciones de transito especiales (Zona de Bajas
Emisiones y UVAR peatonal). Se trata de la solucién de software que integra las
distintas fuentes de informacién que componen la ZBE/UVAR (camaras, DGT,
sistemas de informacion del ayuntamiento y la policia, frontal para el ciudadano,
etc...) y que contiene las logicas de sanciones a aplicar a partir de la informaciéon
recibida.. Ademas, debe preservar la calidad del aire mediante la optimizacion del
control de trdfico en determinadas condiciones.

Por tanto, abarcara todas las labores (planificacién, definicion de requisitos,
definicion de la arquitectura, andalisis, disefio, construccién, integracién, pruebas,
implantacién, gestion del cambio, gestion de defectos, gestion de la
configuracién,sequimiento y control,...) necesarias para lograr la implantacion y el
funcionamiento efectivo, en el Ayuntamiento de Ciudad Real, de todo el software
descrito en los diferentes puntos de este pliego.

Se deberd realizar la instalacién y configuraciéon de los elementos software y la
parametrizacién de los componentes necesarios para el correcto funcionamiento de la
solucién, asi como la compatibilidad, integracion e interoperabilidad con las
herramientas existentes en los servicios y equipamientos municipales que tengan que
ser integrables y de todos aquellos dispositivos instalados o por instalar en calle a
través de una red de comunicaciones inalambrica. Todos los elementos suministrados
deberan ser compatibles, integrables e interoperables entre si y con las soluciones
tecnoldgicas del Ayuntamiento de Ciudad Real.

Las caracteristicas técnicas y funcionales de este suministro seran las establecidas en
el pliego de prescripciones técnicas que forma parte del presente contrato.

El objeto del presente contrato no podra dividirse en lotes, segun establece el art. 99.3
de lIla LCSP, segiun informe del Jefe de Servicio de Movilidad del
Excmo.Ayuntamiento.

Cédigo CPV: 48000000 Servicios TI: consultoria, desarrollo de software, Internet y
apoyo
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SEGUNDO.- Tras la tramitacion del expediente, con fecha 18 de Agosto de
2022, se constituye la Mesa de Contratacion al objeto de dar cuenta del informe
emitido por el Jefe de Servicio de Movilidad, D. Santiago Sanchez Crespo, en el que se
senala literalmente lo siguiente:

Que habiéndose dado traslado por la Mesa de Contratacion a este Servicio, de
la Oferta Técnica presentada por la empresa DORNIER, tinica concursante en este
procedimiento, y antes de seguir con la fase de presentacion de demostraciéon de las
funcionalidades de la plataforma, conforme a lo establecido en la clausula
decimosegunda del PPA, se informa que en la Memoria presentada no se justifica lo
establecido en el articulo 13 del PPT “El adjudicatario debera acreditar el
cumplimiento de las medidas de seguridad establecidas en el Anexo II del Esquema
Nacional de Seguridad (ENS) en su categoria media. Para ello debera aportar
Certificado de Conformidad con el (ENS) de categoria media, emitido por entidad
acreditada independiente, y cuyo alcance incluya los sistemas y soluciones objeto de
este contrato, y asumira el cumplimiento de lo establecido en el Esquema Nacional de
Interoperabilidad (ENI) en lo referido a la adopcién de medidas de seguridad e
interoperabilidad de los servicios de e-administracion afectados por el pliego”, ya que
solo han presentado un Certificado de conformidad con el Esquema Nacional
de Seguridad a nombre de la empresa GRUPO TRADESEGUR”

Como consecuencia, informa el Jefe de Servicio de Movilidad que considera se
ha producido un incumplimiento de lo establecido en el PPT indicado y de la clausula
decimotercera del PPA, para que la Mesa de Contratacion “determine lo que de lugar
ese incumplimiento antes de seguir con el procedimiento”

Ante tal informe, la Mesa de Contratacion solicita informe juridico a la Asesoria
Juridica e informe técnico al Jefe de Servicio de Movilidad, motivo éste por el que se
emite el presente informe, habida cuenta que el Acuerdo de Mesa se produce cuando
esta informante se encontraba desempenando con caracter accidental la Asesoria
Juridica.

TERCERO.- Con fecha 29 de Agosto de 2022, la representacion de DORNIER
S.A.U, dirige escrito a la Mesa de Contratacion en la que manifiesta que “efectivamente
a través del certificado aportado junto con la oferta presentada, se acreditoé que los
sistemas y soluciones objeto del contrato cumplian con lo establecido por los
esquemas nacionales de sequridad e interoperabilidad exigidos.

El certificado aportado, (...) no certifica una empresa concreta sino un sistema
concreto, que viene a certificar que los sistemas y soluciones aportados para este
contrato cumplen con el ENS. (...)

En este sentido,b no son DORNIER (licitador) ni TRADESEGUR
(subcontratista) quienes deben contar con un certificado sino que son los sistemas y
soluciones informaticos propuestos los que deben contar con dicho certificado. Cabe
recordar en este punto, que tal y como se indicé en la oferta presentada, DORNIER
subcontratara con el GRUPO TRADESEGUR los sistemas y soluciones certificados por
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OCA global, a través de las cuales el licitador podra cumplir con los sistemas
que se precisan en el presente contrato.

CUARTO.- El Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, deroga el Real Decreto 3/2010 (vigente hasta el dia 5
de mayo de 2022), y en el mismo, se establece (articulo 2.3) que ” Los pliegos de
prescripciones administrativas o técnicas de los contratos que celebren las entidades
del sector publico incluidas en el ambito de aplicaciéon de este real decreto
contemplaran todos aquellos requisitos necesarios para asegurar la conformidad con
el ENS de los sistemas de informacion en los que se sustenten los servicios prestados
por los contratistas, tales como la presentacion de las correspondientes
Declaraciones o Certificaciones de Conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de
dichos contratistas, en la medida que sea necesario y de acuerdo con los resultados
del correspondiente andalisis de riesgos.”

En este sentido, la clausula decimotercera del PCAP, recoge que la memoria
técnica que debe presentar cada empresa licitadora, deberd contemplar el
cumplimiento del esquema nacional de seguridad en los términos contemplados en el
articulo 12 del Pliego de Prescripciones Técnicas.

Como sefiala el informe del Jefe de Servicio de Movilidad, la empresa DORNIER
no presenta un certificado de conformidad con el ENS, presentando tnicamente
certificado a nombre del grupo TRADESEGUR, senalando en sus alegaciones que no
son las empresas las que deben contar con un certificado, sino que son los sistemas y
soluciones informaéticas propuestos los que deben contar con dicho certificado.

Cierto es que los prestadores que desean participar en la prestacion de servicios,
deben acreditar que las soluciones o servicios propuestos son conformes con lo
dispuesto en el ENS pero igualmente es cierto que son las empresas a quienes compete
obtener tal certificacion “habiendo superado de manera voluntaria una auditoria de
cumplimiento satisfactoria”

Asi, puede observarse de la propia web oficial del Esquema Nacional de
Seguridad, donde no consta que Dornier cuente con ninguna Certificacion de
Conformidad del esquema Nacional de Seguridad que cumpla los requisitos exigidos en
la presente contratacion. Por tanto, si bien segin ellos indican, su “cadena de
suministro” si se encontraria certificada, la empresa Dornier no lo esta, por lo que tal y
como senala el informe del Jefe de Servicio, no cumpliria las condiciones exigidas a la
luz del objeto del contrato que no es s6lo la adquisicion de una plataforma, sino
también y entre otras, la realizacion de “todas las labores (planificacion, definicion de
requisitos, definicion de la arquitectura, andlisis, disefio, construccién, integracion,
pruebas, implantacion, gestion del cambio, gestion de defectos, gestion de la
configuraciéon,seguimiento y control,...) necesarias para lograr la implantacion y el
Jfuncionamiento efectivo, en el Ayuntamiento de Ciudad Real, de todo el software
descrito en los diferentes puntos de este pliego.”
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CONCEJALIA DE
PERSONA

Lo que se informa a los oportunos efectos. Se adjunta captura de pantalla
de la web del Esquema Nacional de Seguridad.
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Empresas Certificadas en el ENS

icacion
Relacion de empresas que proporcionan servicios externalizados en el Esquema Macional de Seguridad (ENS).
A través del Detalle Objeto de Certificacion se accede al dltimo Certificado de Conformidad con el ENS de la empresa con su Fecha de certificacion de
conformidad y renovacién. La Fecha de concesian de la certificacion que aparece publicada en esta pagina, se corresponde con la Fecha de expedicion
Primer Certificado de Conformidad, siempre y cuando se hayan obtenido los Certificados posteriores dentro del periodo de validez de certificaciéon
precedente.

es de certificacion

Fi rmado por ***6749** MARI A DE
LAS MERCEDES REDONDO (R:
****3400*) el dia 28/09/2022
con un certificado emtido por
AC Represent aci 6n
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