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Ciudad Real

AYUNTAMIENTO

IL\EJ.

PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE LA PRESTACION DEL
SERVICIO MIGRACION A UNA INFRAESTRUCTURA TECNOLOGICA (VDI), DE
LOS EQUIPOS DE OFICINA “HARDWARE Y SOFTWARE NECESARIO PARA LA
VIRTUALIZACION DE ESCRITORIOS REMOTOS”, Y CUATRO LINEAS FiSICAS
DE COMUNICACION CLOUD-EXCMO. AYUNTAMIENTO. Este contrato estd
cofinanciado con 198.600,00€, por el Plan de Recuperacién, Transformacion y
Resiliencia.

Este proyecto se encuadra en el Plan de recuperacién, transformacién y
resiliencia. Componente 11. Linea 4.- Infraestructuras inteligentes.

PRIMERA.- ANTECEDENTES.

El Ayuntamiento de Ciudad Real, dispone de una infraestructura informatica de mas de 550 PC,
principalmente en Windows 7, Windows 10 y equipos Linux, en un dominio Active Directory. Estos
se pueden clasificar en las siguientes categorias en funcion de:

A) En funcioén del perfil.

1.- Uso de aplicaciones ofimaticas y de gestion.

2.- Tareas técnicas de prestaciones especificas.

3.- Equipos movilidad (portatiles).

4.- Equipos de altas prestaciones (informética, arquitectura, etc.).
B).- En funcién de modo de operacion.

1.- Equipos de usuarios en teletrabajo (con acceso remoto).

2.- Equipos de usuarios exclusivamente presenciales.

En base a estos datos, se considera que pueden ser migrados a una infraestructura de
escritorios virtuales (VDI), todos los equipos sea cual sea su sistema operativo, cuya funcion es el uso
de aplicaciones de ofimatica, gestion y cualquiera que sea su modo de operacion.

Con este proyecto se pretende eliminar 250 equipos fisicos, y convertirlos en equipos virtuales
accesibles via Thin Client (Cliente ligero).

A partir de esta migracion, los equipos de usuario dejaran de almacenar informacién local y
toda la informacion se almacenara de forma centralizada, con todas las ventajas de ciberseguridad que
ello supone al minimizar puntos vulnerables. Ademés, se mejora notablemente los requisitos de la
RGPD y el ENS.

Motivado por la situacién actual de pandemia, y por la necesidad de actualizar sistemas y
profundizando en la administracion electronica, se ha instalado una infraestructura para el teletrabajo
realizado mediante conexiones VPN. Esta es una solucién con problemas de mantenimiento, con alta
carga de incidencias, y con poco ahorro energético.

Este Ayuntamiento quiere optar por una solucién basada en VDI, es necesario no depender de
sistemas operativos que necesitan un alto grado de actualizacion por lo que se pretende migrar todo a
un entorno centralizado con una gestion 4gil y eficaz.

A partir de esta migracion, los equipos de usuario dejaran de almacenar informacién local y
todo se grabard de una forma centralizada, con todas las ventajas de ciberseguridad que ello supone y
el ahorro en sistemas de copias de esos equipos locales.
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Actualmente se dispone de un parque informatico que utilizan los usuarios. El mantenimiento
de este parque informatico genera un volumen de trabajo y tiempo invertido muy considerable, a este
mantenimiento hay que afiadir la plataforma de teletrabajo instalando conexiones VPN.

Cada vez que se incorpora un nuevo trabajador, es necesario:

1.- Proveer el equipo completo y adecuarlo a sus necesidades (instalarlo en su puesto de
trabajo, etc).

2.- Maquetar el equipo con la plantilla de sistema operativo adecuado y configuracién de las
distintas aplicaciones que va a utilizar, configurar redes, antivirus, proxy, correo, etc.

3.- Cuando algun componente falla, es necesario reparar el mismo o proveer otro equipo. Si
hay cambio de quipo se debe realizar la copia de los datos del equipo antiguo al nuevo (esto es una
tarea que requiere mucho tiempo).

4.- Es importante mantener el software actualizado, y con versiones dentro del soporte del
fabricante para garantizar la seguridad y proveer a los usuarios de un entorno de trabajo actualizado.
Para ello, es necesaria una politica de actualizacion de los sistemas operativos de cada ordenador y sus
aplicaciones correspondientes, actualizando las licencias necesarias. Esto suele ser una tarea
complicada para el personal de informatica en un parque de equipos de estas dimensiones, es dificil
mantener los dispositivos, especialmente los utilizados por usuarios con movilidad y teletrabajo.

Por todo lo anterior, la tecnologia VDI, permite desde una plataforma centralizada gestionar
los escritorios virtuales de todos los usuarios, facilitando las tareas de nuevos despliegues,
actualizaciones y configuraciones. Por lo que ofrece soluciones que mejoran la productividad y
eficiencia.

- Si un usuario tiene alguna incidencia con el ordenador o dispositivo que estd utilizando,
puede seguir desarrollando sus funciones desde cualquier otro dispositivo, sin tener que esperar a que
se le suministre otro ordenador con la informacién copiada.

- Flexibilidad, permite crecer y decrecer de forma eficiente seglin necesidades puntuales.

- Se promueve la seguridad de los datos. En los VDI, la informacién se almacena en los
servidores en lugar de los equipos locales. Por tanto, la informacion esté centralizada en un dispositivo
y se gestiona de una forma mas eficiente y segura.

- Estimula y facilita la movilidad de los trabajadores. Un trabajador podré hacerlo desde

cualquier localizacion y cualquier dispositivo con su escritorio personalizado. Por tanto la plataforma
VD], facilita el teletrabajo y la productividad de los trabajadores.
- Ahorro de energia. Los centro de datos que tiene su estructura virtualizada con una infraestructura de
VDI, consumen menos energia que los que no la tienen, ya que gastan menos en el enfriamiento de los
equipos. En VDI, se simplifica el procesamiento de la computacion y los equipos no se llegan a sobre
calentar tanto como en otros sistemas.

SEGUNDA.- OBJETO DE CONTRATO.

Es objeto del presente contrato la adquisicion de los recursos hardware y software necesarios
para la implementacion de la una plataforma en un entorno de escritorios virtuales en CLOUD
PRIVADO. La consecuci6n del objeto del contrato permitira asi mismo no tener que duplicar equipos
informaticos en domicilios y en oficina para un mismo usuario, facilitando el teletrabajo y la conexion
remota completamente segura, y como se ha detallado en el punto anterior, con un significativo ahorro
de costes.

Este objeto se especifica de la siguiente manera:

- Adquisicion de 250 equipos ThinClient.

- Prestacion del servicio para los recursos necesarios de hardware y software para la
implementacién de una plataforma en un entorno de escritorios virtuales (250), en CLOUD-
PRIVADO. 2 Afios de duracion de garantia.
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- Prestacion del servicio de mantenimiento de la citada plataforma, durante dos afios
(potestativos para el Ayuntamiento y obligatorio para el contratista, si el Ayuntamiento decide
continuar).

La duracién de este contrato incluido el mantenimiento potestativo es de 4 afios.

La necesidad del mismo se ha detallado en el punto de Antecedentes.

Como se ha detallado anteriormente, los principales objetivos a desarrollar con el presente
contrato son:

1.- Una de las ventajas es el acceso remoto, con esta plataforma se puede acceder al escritorio
desde cualquier lugar, a cualquier hora. Por tanto facilitara el teletrabajo.

2.- Otro aspecto vital es la seguridad. Con la citada herramienta al tratarse de centros de datos
remotos, los datos se almacenan con redundancia de alto nivel, y no hay necesidad de pérdidas de
datos, ni de los dispositivos. Esto no ocurre con puestos de trabajo tradicionales.

3.- La tecnologia VDI, permite el acceso al escritorio desde varios dispositivos. El escritorio
no esta vinculado al hardware. Por tanto, nos ahorramos la inversién en equipos de sobremesa, la
problematica del cambio-reparacion de ordenador, y el actual volumen de copias de todos los
ordenadores.

4.- Instalacién en un CLOUD-PRIVADO. Al tener instalados los VDI, en un proveedor en la
nube, los escritorios se alojan en servidores ubicados en centros de alto rendimiento. Las
caracteristicas asociadas con el centro de datos son: seguridad avanzada, infraestructura de alto nivel y
plan de recuperacion de desastres, etc.

5.- Como se ha detallado anteriormente, una parte importante es la reduccion de costes, ya que
no se tendrian los ordenadores tradicionales, compras, cambios, actualizaciones, consumo eléctrico
asociado a estos, etc. Desde el punto de vista de la administracion de las herramientas de trabajo de
los usuarios, la tecnologia VDI, permite desde una plataforma centralizada gestionar los escritorios
virtuales de todos los usuarios, facilitando las tareas de nuevos despliegues, actualizaciones y
configuraciones. Por tanto, estas soluciones mejoran la productividad y eficiencia.

6.- Ademas, como se ha detallado, aprovecha los recursos y aumenta la productividad. Si un
usuario tiene alguna incidencia con el dispositivo que esta utilizando, puede seguir sus funciones en
cualquier otro dispositivo. Flexibilidad, permite crecer y decrecer de forma eficiente segliin
necesidades puntuales.

TERCERA.- ETIQUETADO DIGITAL E HITOS DEL CONTRATO.

La presente actuacion financiada el Plan de Recuperacién, Transformacion y Resiliencia —
Componente 11 - por la Unién Europea — NextGenerationEU, queda definida en Resolucion de
concesion de Ayudas “Mediante orden TER/1204/2021, de 3 de noviembre, se aprobaron las bases
reguladoras y se efectué la convocatoria correspondiente a 2021, de subvenciones destinadas a la
transformacion digital y modernizacién de las Administraciones de las Entidades Locales, en el marco
del Plan de Recuperacion, Transformacion y Resiliencia (BOE 6 de noviembre de 2021).

Etiquetado digital: Coeficiente para el calculo de la ayuda a la transicion digital 100%.
Los hitos de los que partimos para la celebracion de este contrato son los siguientes:

Hito Descripcion del hito Resumen Fecha Limite Formas de verificacion
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1 Licitacion Anuncio Licitaciéon 30/07/2022 Publicacion Plataforma
Contratacion.
2 Adjudicacion Propuesta Acuerdo de | 05/10/2.022 Certificacion Acuerdo
Adjudicacion de Adjudicacion JGL.
3 Configuracién Infraestructura para 250 | Trabajos de | 10/10/2.022 Fecha Inicio de trabajos
VDI, suministro de ThinClient Configuracion CLOUD de configuracion. Acta de
recepcion.
4 Finalizacion y Puesta en Marcha Trabajos de migracion | 30/12/2.022 Fecha de finalizacion.

CUARTA.- REQUERIMIENTO DEL. HARDWARE.

Los servidores que configuran el nodo central del entorno de VDI se alojardan en un
CLOUD-PRIVADO interconectado con el ayuntamiento, y con el CLOUD-PRIVADO DE
NUESTROS SERVIDORES.

Incluye georreplicacion y alta disponibilidad.

Es necesario que esta infraestructura sea escalable en almacenamiento y capacidad de
proceso, ademas de poder crecer en unidades de procesamiento fisico.

HARDWARE-CLOUD.

Se requeriran 2 hosts ESX Vmware con las siguientes caracteristicas:

La solucién se desarrollard bajo Vmware Horizon. El sistema gestionard 250 VDI con
requerimientos minimos de 1 vCPU, 4GB de RAM y 100 Gb de disco con un ratio aproximado de 6-8
vCPU por core fisico, contando que algunos perfiles de VDI podran llegar a tener 4 vCPU y 16Gb de
RAM.

- 2 nodos Fisicos con una capacidad combinada de mas de 60 cores a 2,4 Ghz.
- RAM disponible de mas de 380GB por nodo.

- 2TB de almacenamiento local por host.

- 40 GB/s de red.

ALMACENAMIENTO.

- Unidad almacenamiento 30 TB en cabina de altas prestaciones con las siguientes prestaciones:
- Latencia esperada 1 — 10 ms.
- 1.000 IOPS/TB SLA.
- Backups incluidos.

- Unidad de Backup de 30 TB.

REPLICA LOCAL

- NAS de 30 TB para almacenamiento local de replica de toda la infraestructura.
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UINTA.- REQUERIMIENTO DEL SOFTWARE.

- Licencia Vmware Sphere para toda la infraestructura desplegada incluyendo:
- vSphere Hypervisor (ESXi)
- vCenter Server
- vSphere Data Protection
- vSphere High Availability (HA)
- vSphere vMotion
- vMotion para varios conmutadores
- vSphere vShield Endpoint
- vSphere Replication
- Licencia Vmware Horizon 8 para 250 VDI que incluya:

- Windows OS virtual desktops.

- Published applications (RDSH) and session-based desktops.

- Remote Windows 10/11 physical PC access.

- Instant clones for non-persistent desktops.

- Blast Extreme, PcoIP, RDP protocols.

- Secure external access and edge services using multi-service proxy.
- Software-defined datacenter infrastructure.

- Licencia de escritorio Windows 10/11 incluyendo 365 para los 250 VDI.
- Licencia Veeam Backup para toda la infraestructura.

SEXTA.- TOPOLOGIA DE ACCESO Y SUMINISTRO DE THINCLIENT.

Topologia de acceso

Los clientes usuarios accederan a su VDI desde cualquier lugar via ThinClient o mediante
Vmware Horizon Client desde PC Windows, MacOS o Linux. Estaran disponibles los accesos nativos
Vmware Horizon PcolP o Blast. No serd necesaria la configuracién de VPN previa, porque tanto el
tinel como el cifrado se levantan desde el propio cliente software.

Este contrato contempla la adquisicion de 250 ThinClient, las caracteristicas de estos Clientes
ligeros seran:

100 de estos ThinClient seran de altas prestaciones, y 150 de uso general.

El despliegue incluye el suministro de 250 ThinClient con VMware Horizon Client, que
permitan una resolucién como minimo de al menos 1920x1080, 2 puertos USB, conexion WIFI, y
Ethernet.

Los equipos de uso general dispondran de HDMI, Display Port, 2 USB 3.0 y 2 USB 2.0,
audio port y un minimo de 64 BG de almacenamiento, WIFI dual y ethernet gibabit.

Los equipos de alta prestaciones incluiran ademas de capacidad para menjo de 3 pantallas
Windows Embebed preinstalado.

SEPTIMA.- CARACTERISTICAS TECNICAS DE LA PLATAFORMA.
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- La soluci6n aportada debe garantizar un correcto funcionamiento en los escritorios virtuales,
de aplicaciones multimedia, principalmente:

- Microsoft Teams, google meet, Zoom, Cisco webbex, incluyendo la capacidad de
multiconferencias de video en tiempo real.

- Visualizacion de videos en streaming y descargas en los escritorios.

- Otras aplicaciones graficas Dirext y OpenGL.

OCTAVA.- REQUERIMIENTO LINEAS DE COMUNICACION.

A.-Infraestructura de comunicaciones:

-El cloud estara ubicado en territorio espafiol y acreditado mediante certificado. Cumplimiento
RGPD.

- La conexion entre el CLOUD-PRIVADO v el AYUNTAMIENTO, deber4 ser:

- Se ofertaran 2 lineas punto a punto, fisicamente independientes que no utilicen un transporte
comun y que permitan la verificacion de trafico. Las dos lineas punto a punto con funcionalidad Layer
2, con capacidad de encapsulado de VLAN 802.1Q. Incluida la migracion, soporte y mantenimiento de

la infraestructura. No se permitiran lineas FTTX y tecnologias de medio compartido ni virtualizadas,
MPLS. VPLS y otras similares.

-El caudal minimo garantizado sera de 1GB/s simétricos, para cada una de las dos lineas,
entre el cloud y las instalaciones municipales, siendo de obligado cumplimiento para cada una de
las lineas exigidas.

-La red de comunicaciéon Ayuntamiento-Cloud debe ser layer2. Permitir4 el trafico de VLAN's
etiquetadas bajo los protocolos 802.1q y 802.1ad extremo a extremo. También, la red debe permitir el
flujo tramas dhcp y bootp entre el Ayuntamiento y el Cloud, y en definitiva, cualquier protocolo que
transmita sobre layer2.

-Los Servicios Técnicos Municipales dispondran de capacidad para establecer VLAN's entre
las distintas sedes haciendo uso de la electronica de red municipal y de forma auténoma del operador
prestador del servicio.

-Todos los elementos de la red deben soportar QoS (DiffServ, 802.1p, ToS, etc). La red debe
ser capaz de marcar trafico, clasificarlo y encolarlo para garantizar la buena calidad de la voIP si fuera
necesario.

-Se proveerdan de redes de comunicaciones fisicas, concretamente Lineas Ethernet y
garantizadas con puntos de origen y destino definidos en el presente pliego dotadas de mecanismos
para el control del ancho de banda, gestion del direccionamiento IP, control del trafico y balanceo de
conexiones.

- Se proveera un sistema de control de las lineas y monitorizacién que debera ser descrito.

- IP: 4 ips publicas IPv4. Con posibilidad de ampliacion en bloques de 4 IPs.

6
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- La conexion entre el CLOUD-PRIVADO y CLOUD-PRIVADO que este
Avuntamiento tiene actualmente para alojar todos servidores de datos, debera ser:

- Para la unién del CLOUD-PRIVADO de los VDI, y el CLOUD-PRIVADO, que actualmente
este Ayuntamiento tiene en INTERXION, se deberan ofertar dos lineas con las mismas caracteristicas
que las definidas en el punto anterior.

- Si en este periodo que dura el presente contrato (4 afios), el contrato del Cloud-Privado
que este Ayuntamiento tiene en INTERXION, se adjudica a otro Proveedor de Servicios, habria
que instalar estas lineas contra el nuevo CLOUD-Privado.

NOVENA.- TAREAS INCLUIDAS EN ESTE CONTRATO.

- Tareas de instalacion, configuracion inicial de los entornos, asi como la formacioén inicial al
personal de Informética del Ayuntamiento de Ciudad Real, para adaptarse al nuevo entorno.

- Tareas de mantenimiento de hardware, actualizacion de licencias, servicio de copias, servicio
de recuperacion de desastres.

- Dimensionar segiin necesidades: maquinas virtuales, gestion de espacio, etc.
- Configuracion de maqinas bajo demanda y supervision de la infraestructura.

- Optimizaciéon de los recursos, administracion de las unidades de almacenamiento, y
mantenimiento del sistema.

- Control de alertas de seguridad, actualizacién de versiones de Hipervisor, Sphere, vCenter y
resto de la infraestructura VMware.

- Revision de estandares para cumplimiento del Esquema Nacional de Seguridad, y suministro
de los soportes documentales necesarios.

- Administracioén delegada del dominio Active Directory del Ayuntamiento, especialmente la
administracion de los perfiles moviles asociados a la gestién de VDL

- Control y gestion de actualizaciones de seguridad de todos los VDI, incluyendo
actualizaciones y mantenimiento de sistema operativo.

- Administracion de todas las plantillas necesarias para el despliegue personalizado de VDI, y
gestion de los servidores Horizon y los Broker internos-externos para la gestion de VDI.

- Administracion y control de los procesos de backup que se realizan con Veem Backup y las
réplicas que realizan con la propia infraestructura cloud.

- El adjudicatario estara obligado a asistir a cuantas reuniones presenciales sea preciso, hasta
la implantacion total de la solucion, con un maximo de 8 reuniones mensuales, y documentar, explicar
a demanda cualquier aspecto del proyecto en la forma y exension que se le solicite. Esto serd extensio
a las lineas y al Cloud (Proyecto en general).
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-Se dispondra de una réplica local en el NAS incluido en este concurso de todos los servidores
que gestionan en entorno VDI, y contengan servicios imprescindibles para el despliegue realizado:
vCenter, Horizon serve, almacenamiento de perfiles, etc.

Se requerird como minimo una réplica semanal y 6 puntos de restauracién para cubrir un
trimestre.

- Se debera describir y detallar el proyecto de comunicaciones. Indicando claramente
tecnologias, equipamientos, operadores y cuantos detalles sean necesarios para el completo
conocimiento de la infraestructura a montar, que obligatoriamente debe cumplir con las exigencias de
la clausula OCTAVA, (el proyecto no debe contener mas de 5 paginas).

-Se requerird un informe técnico, proyecto, que no serd una mera descripcion del portfolio de
la empresa, sino que describira las tecnologias y soluciones a adoptar junto con plazos y personal, (el
proyecto no debera contener mas de 20 paginas).

- La empresa adjudicataria tendrd un minimo de 5 afios en el sector y remitira certificaciones
que validen su experiencia y trabajos realizados. Estos certificados deberan ser de los dltimos 5
afios, presentando certificaciones de al menos 5 clientes, y debera ser proyectos similares a lo
exigido en este contrato.

- La empresa adjudicataria debera tener el titulo habilitante que lo faculte para la prestacion de
servicios en la CNMC (Comisién Nacional de los Mercados y la Competencia). Actividad:
Transmision de datos y fecha de resolucion al menos de 5 afios, esta certificacién debera estar
operativa a fecha actual.

- El Ayuntamiento de Ciudad Real como Administracion Local, debe cumplir con el marco
normativo establecido por el ENS. El Real Decreto 311/2022, de 3 de Mayo, por el que se regula el
Esquema Nacional de Seguridad, indica:

“Los pliegos de prescripciones administrativas o técnicas de los contratos que
celebren las entidades del sector publico, incluidas en el dmbito de aplicacion de este Real
Decreto, contemplardan todos aquellos requisitos necesarios para asegurar la conformidad
con el ENS de los sistemas de informacion en los que se sustenten los servicios prestados por
los contratistas, tales como la presentacion de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS”.

Sera obligatorio estar en disposicion de Certificaciones de Conformidad con el ENS nivel
medio. Debera aportar el documento acreditativo del citado Certificado.

Se acreditara la posesion de la Certificacion ISO 27001, mediante copia del mismo.

B.-Seguridad:

- Las comunicaciones Cloud-Ayuntamiento seran cifradas independientemente del canal. VPN
IPSec contra el frontal Servidor VPN del Ayuntamiento compatible con el sistema instalado
actualmente. Por lo tanto el sistema permitird que el Ayuntamiento configure una conexion Net-Net
[PSec entre los dos extremos.
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- Las comunicaciones entre el Cloud y todos sus servicios se realizard mediante un canal
seguro, cifrado. Iniciando el canal seguro entre el propio Cloud y finalizando en las propias
instalaciones municipales. Configurado y mantendio por los servicios informéticos del Ayuntamiento
de Ciudad Real en la actual infraestructura.

- No se incluirdn equipamientos externos para la configuraciéon de tuneles debiendo utilizarse
los actualmente instalados en el Ayuntamiento.

Obligaciones:

- El adjudicatario estara obligado a:

- Se proporcionard informacion detallada de cuantas soluciones y actuaciones se realicen a
requerimiento de los servicios técnicos para su comprobacién y validacion.

- Se realizardn cuantas reuniones y revisiones soliciten los servicios técnicos del
Ayuntamiento con un minimo:
- Reunioén presencial semanal en el periodo de implantacién y durante los tres
primeros meses del proyecto
- Reunion presencial mensual para revision del proyecto durante la vida del mismo.
- La propuesta técnica se debera presentar en formato de papel y formato digital

DECIMA.- CONFIDENCIALIDAD.

El adjudicatario estard obligado a tratar de de forma confidencial y reservada tanto la
informacion recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusién, publicacion o utilizacién para fines distintos a los establecidos en este pliego. Esta obligacion
seguird vigente una vez que el contrato haya finalizado o haya sido resuelto.

A.-Tratamiento de datos:

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, incluidos en el registro de actividades de tratamiento
del Excmo. Ayuntamiento de Ciudad Real, que no podra copiar o utilizar con fin distinto al que figura
en este documento, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El licitador quedra obligado al cumplimiento de lo dispuesto en el Reglamento General de
Proteccion de Datos (REGLAMENTO 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de esstos datos y por el que se deroga la
Directiva 95/46/CE).

El adjudicatario, segun el parrafo anterior, tendré las siguientes obligaciones:

El encargado del tratamiento y todo su personal se obliga a partir de la suscripcion del
presente contrato a:

Financiado por L Unide Eurcpes
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a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, s6lo
para la finalidad objeto de este encargo. En ningin caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsalbe del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infrigne el
Reglamento General de Proteccién de Datos (Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo de 27 de abril de 2.016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE) o cualquier otra disposicién en materia de proteccién de datos de la Unién o de
los Estados miembros, el encargado informard inmediantamente al responsable.

¢. No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del responsalbe del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificar4, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién o de los Estados miebros que le sea aplicable,
informéra al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.

d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten al tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelacion de, al menos un mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontrataciéon podra llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este documento para
el encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado
inicial regular la nueva relacién de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos
formales que €l, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los
derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable en lo referente al
cumplimiento de las obligaciones.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

10
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f. Garantizar que las personas autorizadas para tratar datos personales se compromentan, de
forma experesa y por escrito, a respetar la confidencialidad.

g. Garantizar la formacidén necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

h. Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

i. Llevar por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1.- El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actiie el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccion de datos.

2.- Las categorias de tratamientos efectuados por cuenta de cada responsable.

3.- En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u organizacion internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del
Reglamanto General de Proteccion de Datos, la documentacion de garantias adecuadas.

j. En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un andlisis de
riesgos relativos al tratamiento objeto de encargo e implantar las siguientes medidas técnicas y
organizativas de seguridad que resulten de aplicacion a la luz de los resultados de dicho analisis —estas
medidas sustituirdn a las previstas en el punto 4.1. g) anterior- de las siguientes:

a) La seudoniminacion y el cifrado de datos personales cuando sea
procedente.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restarurar la disponisbilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisicio o técnico.

d) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1.- Acceso, rectificacion, supresion y oposicion.
2.- Limitacion del tratamiento.

11
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3.- Portabilidad de datos.

4.- A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
indivualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo
electrénico a la direccion que indique el responsable. La comunicacion debe hacerse de forma
inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
justamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

1. Notificar al responsable del tratamiento, sin dilacion indebida, y en cualquier caso antes del
plazo maximo de 72 horas, y a través del correo electrénico corporativo dispuesto al efecto, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
Jjuntamente con toda la informacion relevante para la documentacién y comunicacion de la incidencia.

m. No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a).- Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales afectados.

b).- El nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

¢).- Descripcion de las posibles consecuencias de la violacion de la seguridad
de los datos personales.

d).- Descripcion de las medidas adoptadas o propuestas para poner remedio a
la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultineamente, y en la medida en
que no lo sea, la informacion se facilitard de manera gradual sin dilacion indebida.

n. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

o. Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

p. Poner a disposicién del responsable toda la informacién necesari para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

q. Designar un delegado de proteccion de datos si resultare obligatorio su nombramiento y
comunicar su identidad y datos de contacto al responsable.

12
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B.-Cumplimiento del Esquema Nacional de Seguridad:

El adjudicatario asumird el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (ENS) y en el Esquema Nacional de Interoperabilidad (ENI) en lo referido a la adopcién de
medidas de seguridad e interoperabilidad de los servicios de e-administracién afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcion de las medidas de seguridad indicadasen los
Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad y 4/2010, de 8 de enero
— ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacién de las medidas vendra determinado por la categorizacion del sistema
de informacion, determinado por el érgano competente sobre la valoracién e importancia de la
informaci6n que se maneja y los servicios prestados por el adjudicatario en la ejecucion del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccion
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la informacion. Es
de aplicacion que el adjudicatario garantice el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en
aquellos medios electronicos de los que sean responsables o sobre los que realizan la prestacién de
servicios.

Segun el documento “obligaciones de los prestadores de servicios a las entidades piblicas” del
CNN, el adjudicatario tiene la obligacién de documentar y ofrecer la siguiente informacién al
Ayuntamiento:

- Descripcion de servicios y modalidad.

- Informacion sobre la arquitectura de seguridad.

- Ubicacion de la informacion.

- Medidas de seguridad implementadas.

- Cumplimiento de la normativa vigente de proteccion de datos.
- Incidentes de seguridad.

- Cadena de subcontratacion y sus cambios.

- Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

Los licitadores estaran obligados a incluir en su oferta, para el caso de ser adjudicatario, la
ejecucion de un “Plan de seguridad para el cumplimiento del ENS”, donde describiran las medidas de
seguridad y procedimientos que aplican en relacion a la prestacion del servicio, cubriendo todos los
requisitos del R.D. 3/2010 y medidas de su anexo que les sean de aplicacién en funcién de la categoria
del sistema de informacion.

A peticién de la Administracion, el adjudicatario debera remitirle los documentos de seguridad
elaborados por el tratamiento de datos personales de aquélla.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad de dicho documento, asi como de las exigidas en el
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“Plan de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas en el
Reglamento General de Proteccién de Datos, y en el documento de seguridad relativo a secreto
estadistico referido en el apartado 17.

Para ello la Administracion debera avisar al adjudicatario con 5 dias de antelacién de la
realizacion de dicha auditoria. El adjudicatario debera facilitar el acceso a los recursos que solicite la
Administracion para la correcta realizacion de la auditoria.

El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para
laAdministracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacion de los servicios que realiza.

UNDECIMA.- PLAZO DE IMPLANTACION.

La puesta en marcha del citado cloud privado con su configuracion, creacion de los escritorios
virtuales e interconexion de las dos lineas fisicas de caudal minimo de 1 Gb/s simétrica (desde el
Cloud al Ayuntamiento), mas las dos lineas fisicas de caudal minimo de 1 Gb/s simétrica (desde el
Cloud de los VDI al Cloud del Ayuntamiento, actualmente en INTERXION). Y la migracién de los
citados escritorios e integracion con el Cloud-Privado de Servidores, se contempla un maximo de 3
meses.

DECIMOSEGUNDA.- DURACION CONTRATO.

- La duracidn del presente contrato sera:

- Por la prestacion del Cloud-Privado, configuracion, licencias correspondientes, puesta en
marcha, migracion de los escritorios virtuales, lineas de comunicacion, suministros de los 250 clientes
ligeros, y la garantia correspondiente durante la vigencia del mismo, sera de 2 afios.

- El mantenimiento de esta plataforma en su totalidad, asi como las licencias necesarias para
un funcionamiento dptimo, a partir de esos 2 afios, potestativo para el Ayuntamiento y obligatorio para
el contratista por anualidades hasta un maximo de 2 afios, a computar a partir de la finalizacién del 2
afio de garantia incluida.

- Por lo que la duraciéon méaxima total de este contrato es de 4 afios.

DECIMOTERCERA.- PRECIO DEL CONTRATO.

- El precio del presente contrato se desglosa en dos: Prestacion del servicio Cloud-Privado,
Licencias necesarias para el funcionamiento optimo, lineas de comunicacién y el suministro de 250
ThinClient.

- Mantenimiento a partir del tercer afio, es decir el mantenimiento del tercer y cuarto afio.

14
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- Por la adquisicion de los 250 ordenadores Cliente Ligero, El precio base de licitacién para el
citado suministro asciende a 40.000,00€, el 1.V.A. correspondiente supone 8.400,00€, haciendo un
total de 48.400,00€.

- Por la prestacion del servicio de este contrato, su importe asciende a 228.595,04€, el .V.A.,
correspondiente supone 48.004,96€, haciendo un total de 276.600,00€,

- El mantenimiento anual a partir de la garantia, asciende a 115.000,00€, por 2 afios de
mantenimiento el importe SIN LVA. es de 230.000,00€, el 1.V.A. correspondiente asciende a
48.300,00€, haciendo un total de 278.300,00€.

- Por tanto el coste total de este contrato por los 4 afios, el suministro, mas el el afio de garantia
y los dos afios de mantenimiento por la prestacion del servicio, (potestativo para el Ayuntamiento y
obligatorio para el contratista), asciende a un total de 498.595,04€, mas el 21% de LV.A.,
correspondiente que suponen 104.704,96€, lo que hace un total por los 4 afios de 603.300,00€, I.V.A.,
Incluido.

DECIMOCUARTA.- FORMA DE PAGO.

- El pago por la prestacion del Cloud-Privado, lineas de comunicacion, licencias, puesta en
marcha, migracion de los escritorios, se realizara por mensualiades (10% del contrato), realizando la
correspondiente acta de recepcion. En el mes de Diciembre se realizara el acta de recepcion final y se
abonara la totalidad del contrato, una vez que se firme la correspondiente acta de recepcion mensual y
final, de los trabajos exigidos en este pliego, se presentara la factura electrénica a través de la
plataforma FACE.

- El pago por el suministro de los 250 ordenadores, se realizara a la entrega del citado
hardware, una vez comprobado, y firmada la correspondiente acta de recepcion.

- Pasado el periodo de garantia (de 1 afio), y a potestad del Ayuntamiento (obligatorio para la
adjudicataria), el mantenimiento del tercer y cuarto afio, se ralizara trimestralmente, presentando la
factura electrénica a través de la plataforma FACE.

DECIMOQUINTA.- DOTACION PRESUPUESTARIA.

El importe de esta prestacion del servicio Cloud-Privado, licencias, lineas de comunicacion,
thienClient, se hard con cargo al crédito existente en el Presupuesto Municipal, partida 9201.22711.-
Contrato Infraestructura VDI.

El importe por el suministro de los 250 ordenadores, se hara con cargo al crédito existente en
el Presupuesto Municipal, partida 9201.62603.- Adquisicion 250 ordenadores clientes ligeros.

El importe por el mantenimiento correspondiente al tercer y cuarto afio, se hara con cargo al
crédito que deberd existir en el ejercicio 2.025 y 2.026, Presupuesto Municipal, partida 9201.22798 .-
Contratos Mantenimiento Informaético.

DECIMOSEXTA.- SERVICIO MANTENIMIENTO.
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El mantenimiento debe cubrir de forma minima y obligatoria las tareas definidas en la clausula
NOVENA, incluido los siguientes aspectos:

-Mantenimiento y soporte técnico permanente 24x7. Se incluye el soporte de la infraestructura
cloud y el trabajo técnico de configuracion y soporte del hypervisor cloud y de todas las maquinas
internas del cloud y su relacion con los sistemas servidor/VPN del Ayuntamiento ya instalados.

-La empresa adjudicataria dispondra de experiencia demostrada en instalaciones similares. Con
infraestructura montada, funcionando y experiencia técnica.

-Toda la configuraciéon de los sistemas de copia, replicacion, balanceo de carga, etc. de los
servidores correrd a cargo del adjudicatario.

-Se configurard el sistema y la integraciéon Cloud-Ayuntamiento segin las necesidades y a
demanda del Ayuntamiento. Tanto en maquinas como en interconexion, backup y seguridad.

-Se dispondra de un nimero de horas suficientes para la migracion, configuracion y replicacion
del cloud. Igualmente se soportard cualquier necesidad técnica de puesta en marcha y soporte
continuado.

-Se incluird en la oferta tanto el mantenimiento como la puesta en marcha, configuracion y
migracion de todos y cada uno de los servidores y servicios de que disponga el Ayuntamiento de
Ciudad Real. Realizando tareas de soporte, configuracion, revision y mantenimiento.

- Las incidencias se registraran en una herramienta de seguimiento y se proporcionara un niimero
de incidencia. En dicha herramienta se reflejara el problema y paso a seguir hasta la resolucion de la
misma, asi como el tiempo en cada paso desde la llamada.

1.1 Horario del servicio de soporte.

- El horario de atencion telefonica estandar sera de 9:00 a 18:00, ininterrumpidamente de lunes
a viernes.

El licitador debera especificar un teléfono de contacto, un teléfono del técnico asignado al
proyecto y la disponibilidad del mismo o de un recurso equivalente. Adicionalmente las incidencias
deberan de estar documentadas y dadas de alta por cuenta del licitador en la herramienta de
seguimiento y control que el licitador ponga a disposicion del Ayuntamiento de Ciudad Real.

1.2 Acuerdos de nivel de servicio.

Cada incidencia se clasificara en el momento de su apertura por el personal técnico del
Ayuntamiento de Ciudad Real en funcion el impacto que tenga sobre los sistemas. Asi las incidencias
pueden considerarse como:

Leves, si los sistemas corporativos no se ven afectados, o Criticas, si la incidencia implica
parada de servicios o impacta de alguna manera en los sistemas de la plataforma.

r

Para las incidencias correspondientes a los Servidores 6 servicios que afecte a toda la
configuracion “Critica”, la respuesta debera ser como maximo de 1 hora, ya que ésta afectaria a todos
los clientes conectados a los mismos.

Para las incidencias correspondientes de escritorios puntuales “Leve”, la respuesta sera de 4
horas.
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TIPO TIEMPO DE RESPUESTA TIEMPO DE RESOLUCION
Critica 1 hora 1 hora
Leve 4 horas 4 horas

1.3 Penalizaciones por incumplimiento.

Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaran asociadas a
una compensacion por parte del adjudicatario, no obstante, el Ayuntamiento podra considerar como
justificado un desvio en alguno de los parametros del nivel de servicio cuando concurran causas
razonables acreditadas por el proveedor y reducird de forma acorde la penalizacién aplicada. Para
establecer la compensacion se definen dos niveles de incumplimiento: Leve y Critica.

INCUMPLIMIENTO DEVIACION LEVE DESVIACION CRITICA

Tiempo de respuesta excedido

en incidencia Leve-Critica Entre 2 y 3 horas Entre 1y 1:30 horas

Las compensaciones por incumplimiento del servicio quedan recogidas a continuacién:

PENALIZACION POR PENALIZACION
INCUMELIMIENTO INCUMPLIMIENTO LEVE | INCUMPLIMIENTO GRAVE
Tiempo de respuesta excedido 2% de descuento en proxima 4% de descuento en proxima
mp resp ror factura. Maximo 10% factura. Maximo 20%
en incidencia Leve-Critica
acumulable. acumulable.

Por otra parte, la reiteracion de incumplimientos tanto leves como graves tendra
penalizaciones adicionales:

En el caso de que se den mas de 3 incumplimientos leves en el plazo de una semana, seran
considerados a todos los efectos como un incumplimiento grave.

En el caso de que se den mas de 3 incumplimientos graves en el plazo de un mes, se
compensard afladiendo un 10% de descuento en la préxima factura., y a todos los efectos sera
considerado como un incumplimiento grave.

- Trasvase de tecnologia.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar, a las personas designadas por el Ayuntamiento a tales efectos, toda la
informacion y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizadas para resolverlos. Se confeccionardan cuantos
documentos, informes y descripciones se soliciten.

Toda la documentacion se entregara en soporte digital para facilitar el tratamiento y
reproduccion de los mismos.
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El adjudicatario deberd proporcionar al personal designado y a requerimiento del
Ayuntamiento la documentacion.

DECIMOSEPTIMA.- FORMACION AL PERSONAL MUNICIPAL.

- Se consideran incluidas en el alcance del contrato las acciones formativas destinadas tanto a
la correcta utilizacion, servicios, como a la administracion y al mantenimiento del mismo.

- El adjudicatario sera responsable de impartir esta formacién y de proporcionar todos los
medios materiales y personales necesarios para la correcta realizacién de la formacion, estando todos
los trabajos de formacion incluidos en el precio de la oferta.

- Los trabajos de formacién no podran ser subcontratados ni se utilizard una plataforma digital.

- La formacién sera impartida por los mismos técnicos que realicen la implantacién y
mantenimiento para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

- Debera incluirse en la oferta el niimero de jornadas formativas y el perfil destinatario de cada
una. Siendo un minimo de 100 horas. Distribuidas en jornadas de 3 a 5 horas como maximo y no mas
de 2 dias a la semana.

- La accion formativa se desarrollara dentro de los primeros meses de implantacion.

- La distribucion del nimero de horas y jornadas sera a criterio del Ayuntamiento.

- Se deberd entregar manuales y documentos técnicos, en formato electronico, con
informacion relativa a los Sistemas, accesos y herramientas necesarias para la gestién. Estos
documentos serdn mantenidos y actualizados, con control de versiones por el adjudicatario durante la
vigencia del contrato.

DECIMAOCTAVA.- PENALIZACION.,

- Es una obligacion esencial. El retraso de 15 dias en las entregas marcadas, supondra una
penalizacion del 5% de contrato. Un Retraso de 1 mes supondra una penalizacion del 10% de contrato.
Un retraso en la implantacion, superior a 1 mes sera causa para la resolucién del contrato.

- De igual forma el no cumplimiento de velocidades de las lineas y la calidad de las mismas
durante 15 dias supondra una penalizacion del 10% de contrato el primer afio. Si la durancién de este
incumplimiento es de 1 mes, la penalizacion sera del 20% de contrato el primer afio.

-CAUSAS ESPECIFICAS DE__RESOLUCION _DEL __CONTRATO _POR
INCUMPLIMIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atendera a cuentas cuestiones técnicas
se soliciten y se hard documentalmente a cuantas solicitudes de informacién e informes sean
necesarios. El no cumplimiento reiterado previo apercibimiento, serd causa para la resolucién del
contrato.

- Si tras la puesta en marcha, las pruebas que realice el Ayuntamiento se considera que el
proyecto implantado no se ajusta a lo exigido en el pliego y firmado en el contrato, serd causa para la
resolucion del contrato.
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- Con motivo de la importancia de este contrato para el Ayuntamiento de Ciudad
Real, la_adjudicataria pondrd a disposicién del mismo una plataforma para poder
registrar las incidencias (como se detalla en la claiisula Décimasexta, asi _quedaran
grabadas las incidencias (fecha y hora), de tal manera que si la empresa adjudicataria
incumple en mds de S ocasiones el tiempo de respuesta para los escritorios remotos,
como ha quedado establecido en citada cliusulas, sera motivo de resolucién de este
contrato, este Ayuntamiento no puede estar durante mucho tiempo con un sistema que
no esté operativo, ya que supondria incidencias a Informatica por parte de los Servicios
Municipales que no tengan en éptimas condiciones sus escritorios (herramienta de

trabagjo).

- Al igual que en el punto anterior, por la importancia de este contrato y para
evitar posibles contratiempos, si la empresa adjudicataria incumple en mis de 5
ocasiones el tiempo de respuesta para los servidores, sera causa de resolucién.

- Respecto a las lineas exigidas, esta detallado en la clatisula OCTAVA, el
incumplimiento de esta exigencia, serd causa de resolucion.

DECIMONOVENA.- PRESENTACION DE_UNA DEMOSTRACION DE LA
PLATAFORMA CON UNA MAQUETACION DE LA MISMA, EN EL AYTO. DE
CIUDAD REAL.

- Posterior a la mesa de Contratacion y una vez realizada la apertura del sobre de la
documentacion Técnica, los responsables de este proyecto del Ayuntamiento elaboraran un calendario
para que cada una de las ofertas presentadas puedan realizar una demostracion de la solucién ofertada.

- En esta presentacién se requerira una maquetacion de la virtualizacidn, creacién de
escritorios, migracion de datos, de todo lo que contempla este pliego.

- Las empresas que no puedan realizar esta demostracion con sus maquetas
correspondientes, quedaran excluidas.

- Las empresas deberan realizar la demostracion de una forma clara y suficientemente
explicativa, se hara detallando cada uno de los puntos exigidos en este pliego, serdn las
siguientes:

1.- Calendario de Proyecto................ ....... de 0 — 3 Puntos.
2.- Proyecto instalacion Cloud, configuracion. ....................... de 0 — 5 Puntos.
3.- Proyecto configuracidn escritorios ... de 0 — 5 Puntos.
4.- Proyecto Migracion de datos y software....................oeveeis de 0 — 5 Puntos.
5.~ Proyecto configuracion de COpIas, .o wemss s s « s suswisss s cosonamnis o de 0 — 5 Puntos.
6.- Proyecto configuracion replicacion en el Ayto................... de 0 — 3 Puntos.
7.- Proyecto gestion de incidencias ..., de 0 — 3 Puntos.
8.- Tipo Cliente Ligero y configuracion................co.evvvennn.n. de 0 —3 Puntos.

9.- Caracteristicas Técnicas de la Plataforma
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10.- Conexidn a la plataforma desde otro dispositivo ................. de 0 — 3 Puntos.

Total Puntos.... 38 Puntos.

- Para esta presentacién, por este Ayuntamiento estaran presentes los siguientes
responsables:
- El Jefe de la Seccion de Informatica.
- El jefe de administracion electrénica.
- 2 Programadores de Informatica.

- Cada uno de ellos, valorara independientemente cada uno de los apartados de la
maqueta,

El maximo de puntos a valorar sera de 38 * 4 = 152 Puntos.

Quedaran excluidas aquellas empresas que no consigan al menos el 75%, es decir las
empresas que su valoracién quede por debajo de 114 Puntos, no seguiran en el proceso de
adjudicacién.

-EXCLUSION DEL PROCESO DE LICATACION DE AQUELLAS OFERTAS QUE
EN LA PROPUESTA TECNICA NO SE AJUSTE A LOS REQUISITOS DE LOS
PLIEGOS.-

- A la hora de valorar la propuesta técnica expuesta, se excluiran aquellas ofertas
que no_concreten de forma suficiente, clara v extensa, los recursos utilizades para
realizar la prestacion del servicio, asi como el detalle de las lineas de comunicacion.

- A la hora de presentar el proyecto de infraestructura de comunicaciones,
quedarin excluidas aquellas empresas que no se ajusten a lo exigido en el pliego en su
Clausula OCTAVA.- Requerimiento lineas de comunicacién.

VIGESIMA.- OBLIGACIONES ESPECIFICAS EN RELACION AL PRTR.

La empresa contratista, o en su caso, la o las empresas subcontratistas, tienen la obligacion de
cumplir todo lo establecido en la Orden HFP/1030/2021, de 29 de Septiembre, por la que se configura
el sistema de gestion del Plan de Recuperacion, Transformacién y Resiliencia y en la Orden
HFP/1031/2021, de 29 de Septiembre, por la que se establece el procedimiento y formato de la
informacidn a proporcionar por las entidades del sector publico estatal, autondmico y local, para el
seguimiento del cumplimiento de metas y objetivos ejecucion presupuestaria y contable de las
medidas de los componenes del Plan de Recuperacion, Transformacion y Resiliencia y demas
normativa especifica, y especialmente:

-Los participantes en la ejecucion del Plan de Recuperacion, Transformacion y Resilicneica,
tienen que atender estrictamente a lo que establece la normativa espafiola y europea en relacion con la
prevencion, deteccion y correcion del fraude, la curropcion y los conflictos de intereses y a los
pronunciamientos que al respecto de la proteccion de los intereses financieros de la Union Europea

20



( ab;,.)
———

)

7.7 GOBIERNO  MINISTERIO -
"l DEESPANA . DEPOLITICA . =
2892 TERRITORIAL ~~

Ciudad Real

AYUNTAMIENTO

Financiada por b Unidn Europea
NextGenerationEl

hayan realizado o puedan realizar las instituciones de la Unién Europea. Son de aplicacion las
definiciones de fraude, corrupcion y conflicto de intereses contenidas a la Direciva (UE) 2017/1371,
sobre la lucha contra el fraude que afecta a los intereses financieros de la Unién Europea (Directiva
PIF), y en el Reglamento (UE,Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de
Julio de 2.018, sobre las normas financieras aplicables al presupuesto general de la Unién
(Reglamento financiero de la UE).

- El contratista garantizara el pleno cumplimiento del principio de “no causar un perjuicio
significativo al medio ambiente™ (principio DNSH) y, en su caso, el etiquetado climatico y digital, de
acuerdo con lo que se preveé en el Plan de Recuperacion, Transformacion y Resiliencia, aprobado por
Consejo de Ministros el 27 de abril de 2.021 y por el Reglamento (UE) ntiim. 2.021/241 del Parlamento
Europeo y del Consejo, de 12 de febrero de 2.021, por el cual se establece el Mecanismo de
Recuperacion y Resiliencia, asi como con el requerido en la Decision de Ejecucion del Consejo
relativa a la aprobacion de la evaluacion del plan de recuparacion y resiliencia de Espafia.

- El contratista esta obligado a garantizar la visibilidad de la financiacién de la Unién Europea
de acuerdo con aquello que establece el articulo 9.3b) de la Orden HFP/1030/2.021, de 29 de
Septiembre, por la cual se configura el sistema de gestion del Plan de Recuperacion, Transformacion y
Resiliencia.

- La participacion en la licitacion que se refiere el presente pliego supone la asuncién por parte
de los licitadores de la obligacién de cumplimiento de las medidas contenidas en el Plan de medidas
antifraude y anticorrupcion aprobado por el Excmo. Ayuntamiento de Ciudad Real.

- Por otra parte, la empresa cntratista, y también, en su caso, la o las empresas subcontratistas,
debe cumplir las obligaciones de informacion previstas en el articulo 8.2 de la Orden HFP/1030/2.021,
de 29 de septiembre, por la que se configura el sistema de gestion del Plan de Recuperacion,
Transformacion y Resiliencia, que incluyen los siguientes aspectos:

- NIF del contratistas o subcontratistas.

- Nombre o razén social.

- Domicilio fiscal del contratista y, en su caso, de los subcontratistas.

- Aceptacion de la cesion de datos entre las administraciones publicas implicadas para dar
cumplimiento a lo que prevé la normativa euroepa que es de aplicacion y de conformidad con la Ley
Orgéanica 3/2.018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales.

- Declaraciéon responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afecta al ambito objeto de gestion.

- Asimismo, la empresa contratistas, o en su caso, la o las empresas subcontratistas, tienen la
obligacion de aportar la informacion relativa al titular real del beneficiario final de los fondos en la
forma prevista en el articulo 10 de la Orden HFP/1031/2.021, de 29 de septiembre, por la que se
establece el procedimiento y formato de la informacion a proporcionar por las entidades del sector
publico estatal, autonémico y local para el seguimiento del cumplimiento de metas, y objetivos
ejecucion presupuestassria y cotnable de las medidas de los componentes del Plan de Recuperacion,
Transformacién y Resiliencia.

- La empresa contratista debe facilitar la informacion que le sea requerida para acreditar el
cumplimiento puntual de los hitos y objetivos del componente concreto del Plan a la consecucion del
que contribuye el contrato.

- La empresa contratista debe cumplir las obligaciones en materia medioambiental, asi como
las obligaciones asumidas en materia de etiquetado verde y etiquetado digital.
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- La empresa debe cumplir los compromisos en materia de comunicacion, encabezamientos y
logotipos que se contienen en el articulo 9 de la Orden HFP/1030/2.021, de 29 de septiembre.

- = . r ”
Pdo: Juan Vicente Guzman Gonzélez

Jefe Seccién Informaética.
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