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INFORME.- SOBRE (C) Especificaciones técnicas del pliego de Prescripciones
Técnicas, para el contrato de la Prestacion del servicio de un CLOUD-
VIRTUALIZACION de servidores municipales (Gestion, migracion, integracion
con SIEM, mantenimiento, etc.) y dos lineas fisicas de comunicacion LOUD-
EXCMO. AYUNTAMIENTO DE CIUDAD REAL.

El abajo firmante, Juan Vicente Guzmén Gonzélez, Jefe de Seccion de
Informética, en cumplimiento de lo previsto en la Clausula DECIMOPRIMERA.-
PRESENTACION DE PROPOSICIONES — Contenido de las Proposiciones, sobre (C)
que se subtitulara “Criterios evaluables mediante juicio de valor, del Pliego de
Clausulas Administrativas, del contrato arriba indicado, procede a formular el informe
de la documentacion aportada en el citado sobre “C”.

PRIMERO.- Los criterios establecidos en el Pliego, para la valoracion por el técnico
son los siguientes:

Total Puntos evaluables dependiendo de un jucio de valor: 38,50 Puntos .

1.- Proyecto Técnico, asignados 16 puntos con el siguiente detalle:

- Calendario del proyecto .........cccceeereiiienininisiecee, 2 Puntos.
- Infraestructura Cloud..........ccoccoviiininiiiiee e 3 Puntos.
= SOPONE 24XT .ot 2 Puntos.
- Migracion datos y SOftware...........cccocvvereeieieiieienciens 3 Puntos.
- Medios Personales ..........ccoooiviiinieieiesese e, 2 Puntos.
- Proyecto configuracion COpias .........ccceeveverenenesnnennnns 2 Puntos.
- Calidad ProyecCtO.........cooveieieieiic et 2 Puntos.

2.- Proyecto SIEM, asignados 12 puntos con el siguiente detalle:

- SIEM EXPErIENCIA ....ooeiviiiiiieiiiieeceeree e 3 Puntos.
- Solucion SIEM Cloud..........cooveeieneieiecccceeeeeeeee, 3 Puntos.
- Integracion SIEM Ayuntamiento...........cccceveeeeveiievieennenn, 3 Puntos.
=SIEM GNU...oii e 3 Puntos.

3.- Proyecto de formacion, asignados 2,50 puntos con el siguiente detalle:

- Calendario formacion...........cccceeveeecveecie e 0,50 Puntos.
- Personal asignado ........cccceveieniiii e 0,50 Puntos.
- Cumplimiento disponibilidad............c.ccooovvviiiiiniiiinen, 0,50 Puntos.
- Horas adicionales 50 horas..........cccceeevvveeeiieeeiiee i, 1,00 Puntos.
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4.- Proyecto Servicios Avanzados, asignados 8 puntos el siguiente detalle:

- Personal ASIgNado .........ccccoveiiiiniiieicce e 2 Puntos.

- Disponibilidad. ........ccoooiiiii 2 Puntos.

- Horas ofertas afio 60 presencial 40 On-line...................... 2 Puntos.

- DOCUMENTACION. .....cvieiieiieicieee e 2 Puntos.
SEGUNDO.-

Una vez analizado la documentacion relativa al “proyecto técnico”, presentado
por la empresa CIM INTERNET, S.L., se hace el siguiente detalle:

- La citada empresa actualmente presta este servicio al Ayuntamiento de Ciudad
Real y presenta el siguiente detalle para el citado proyecto:

- La empresa proporcionara informacion detallada de cuentas soluciones y
actuaciones se realicen a requerimiento de los servicios técnicos para su comprobacion
y validacion, para ello se realizardn cuantas reuniones y revisiones soliciten los
servicios técnicos del Ayuntamiento.

- Reunion presencial semanal en el periodo de implantacién y durante los
primeros meses del proyecto, asi como reunién presencial mensual para revision del
proyecto durante la vida del mismo.

- Respecto al calendario del proyecto, asume lo exigido en el pliego (plazo de
implantacion méaximo 1 mes), hay que tener en cuenta que en la actualidad esta empresa
esta ofreciendo este servicio.

- En el citado documento a nivel de la infraestructura del CLOUD, se define con
claridad tanto el hardware como software que se exige en el pliego de condiciones
técnicas, tanto a nivel de:

- Hardware unidad de procesamiento (CPU, de RAM, red con 2 lineas a 2 Gbps,
almacenamiento y backup incluido).

- Infraestructura virtual.

- Software (Licencias necesarias para el despliegue exigido).

- Productividad (Creacion de todas las maquinas necesarias exigidas, gestion de
redes, mantenimiento de maquinas virtuales, consola, monitorizacién y gestion remota.

- Infraestructura Local. Réplica en el CPD del Ayuntamiento, sistema de
replicacion automatica de todas las maquinas virtuales en la infraestructura local, asi
como copia de los datos. Se relaciona la infraestructura de las maquinas actuales con las
versiones para su migracion.

- Asume el soporte de 24x7, para toda la infraestructura.

- Respecto a la migracion, esta no llevara mucho tiempo para la citada empresa,
ya que en estos momentos esta ofreciendo este servicio.
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- La interconexion entre el Cloud-Ayuntamiento, se realizara mediante un canal
seguro, cifrado. Iniciando el canal en el Cloud y finalizando en las instalaciones
municipales. Se utilizara el protocolo IPSec. EI modo de conexion es site-to-site. Se
podra realizar la interconexion con Wireguard VPN y/o OpenVPN.

- Para garantizar la continuidad del servicio en caso de catastrofe o
eventualidades se distribuye el Cloud en dos CPDs. La distancia entre CPDs ofertados
es de 12 Km., siendo la distancia entre nodos mayor a lo que se solicita 10 Km.

- Respecto a los medios personales, expone que se asignara personal desplazado
a las instalaciones del Ayuntamiento durante la migracion y personal de soporte en
Ciudad Real, disponible para cubrir todas las necesidades.

Por el analisis del citado proyecto, los puntos obtenidos en este apartado son:

1.- Proyecto Técnico, asignados 16 puntos con el siguiente detalle:

- Calendario del proyecto ................... 100 %.....cccveevennen, 2 Puntos.

- Infraestructura Cloud............cccoveneee. 100%......cccevriereennen 3 Puntos.

- SOPOITE 24X7 ..o 100%....ccccveiirinnnn 2 Puntos.

- Migracién datos y software................ 100%.....c..ccvvurennnn 3 Puntos.

- Medios personales ..........cccccocevevueennenn. 75%..ccciiiiiiiennnns 1,50Puntos.

- Proyecto configuracion copias .......... 100%.......ccvevueee. 2 Puntos.

- Calidad Proyecto..........ccccoerereninnnnne 100%......cccveiieennnne 2 Puntos.
Total Puntos.......... 15,50 Puntos.

- Referente al Proyecto SIEM, la citada empresa presenta una oferta del servicio
de una solucidén de ciberseguridad. Un SIEM software que analiza y almacena toda la
actividad que sucede en la Infraestructura Cloud IT, del Ayuntamiento de Ciudad Real.

- Actualmente esta empresa esta gestionando el SIEM de este Ayuntamiento,
realizara la personalizacion. Gestionara el mantenimiento y puesta en marcha de todos
los servicios que incluye este contrato de prestacion.

- La citada empresa lleva mas de 25 afios ofreciendo soluciones de valor afiadido
y mas de 10 afios ofertando servicio Cloud y SIEM.

- Integracion de un minimo de 20 conectores/dispositivos.

- Mantenimiento de todas las infraestructuras, actualizando reglas vy
personalizacion.

- Formacion y reuniones precisas para que el SIEM funcione correctamente con
la infraestructura a contratar.

- Como se dice anteriormente, esta empresa es la actual adjudicataria del servicio
SIEM y CibSOC, en este Ayuntamiento.

- La caracteristicas del SIEM, son: Esta empresa dispone del VApp (Virtual
APP), maquina virtual que se instalara en Cloud para dar soporte al sistema SC-SIEM y
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recolectar informacion de los sensores instalados en las distintas maquinas de la
infraesctrutura Cloud.

- Software libre, ofrecera todo el codigo de software para su andlisis y mejora.

- Todo el software estd sujeto a licencia GPL que se ejecuta en un sistema
Ubuntu (es una distribucion basada en Debian GNU/Linux).

- Se realizaran reuniones y revisiones de los sistemas junto con los responsables
del Ayuntamiento para definir y parametrizar los puntos (conectores), que se han de
implementar y la forma.

- Integracion con el SIEM Ayuntamiento.

Por el analisis del citado proyecto, los puntos obtenidos en este apartado son:

2.- Proyecto SIEM, asignados 12 puntos con el siguiente detalle:

- SIEM EXperiencia .......ccccccvvvevvveveeennn... T5%..cccviiiiiiiiinns 2,25 Puntos.

- Soluciéon SIEM Cloud.............oeeeeevevnen. 100%.......ccevvnnennee 3 Puntos.

- Integraciéon SIEM Ayuntamiento............ 100%.................. 3 Puntos.

“SIEM GNU....oveiiiiiiiieeceee e, 100%.........couu.... 3 Puntos.
Total Puntos.......... 11,25 Puntos.

- Respecto al Proyecto de formacion, la citada empresa presenta una oferta que
es la siguiente:
- Se realizaran acciones formativas para la correcta utilizacion de los servicios
como la administracion y mantenimiento.
- Los trabajos de formacion no seran subcontratados.
- La formacion sera presencial, no utilizandose ninguna plataforma digital.
- La formacion sera impartida por los mismos técnicos que realicen la
implantacion y mantenimiento para un mejor entendimiento.
- Se incluiran 150 horas (100 + 50 horas adicionales), distribuidas en jornadas de
3 a5 horas y no mas de 2 dias a la semana segun el plan y calendario que se acuerde
con el personal del Ayuntamiento y a requerimiento de los mismos.
- Se ajusta a lo exigido en el pliego-
- El contenido contara entre otro con los siguientes:
- Administracion Vmware, conceptos de Hipervisor, vCenter, Sphere
(Install, Configure, Manage).
- Monitorizacion del sistema de comunicaciones. Procedimientos,
herramientas y alertas.
- Administracion de la infraestructura local CLUSTER ESX. Resuesta
ante incidencias.
- Simulacion de incidencias.
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- En la pagina 4 del proyecto de formacion, se detallan los médulos, descripcion
y horas.
Por el analisis del citado proyecto, los puntos obtenidos en este apartado son:

- Proyecto de formacién, asignados 2,50 puntos con el siguiente detalle:

- Calendario formacion..........ccoceveveeeeenn.. 100%.....ccevnveeennnnns 0,50 Puntos.
- Personal asignado .............ccceeeeeeeennn. 100%......ccoceuveennee 0,50 Puntos.
- Cumplimiento disponibilidad................. 100%.................. 0,50 Puntos.
- Horas adicionales 50 horas.................. 100%.................. 1,00 Puntos.
Total Puntos.......... 2,50 Puntos.

- Referente al Proyecto de Servicios Avanzados, la citada empresa presenta una
oferta que es la siguiente:

- Los servicios avanzados estaran formados por aquellos servicios profesionales
del &mbito de la consultoria o formacion, que se podra solicitar de forma continuada.
Estos servicios proporcionard conocimientos adicionales para garantizar y evolucionar
este contrato.

- Para los servicios avanzados se pondra a disposicion un Project Manager senior
con mas de 10 afios de experiencia y se dotara una bolsa de 100 horas/afio. Siendo el
60% de las mismas de manera presencial y siempre se realizara a peticion de los
técnicos encargados de los servicios Cloud, migracion y mantenimiento.

- Se desarrollardn diversas estrategias y utilizar diferentes herramientas para
obtener informacidn y ante un problema o de forma sistematica buscar mejoras y puntos
de fallo.

- Un plan de sistema de informacion traza, herramienta indispensable para que la
organizacion cuente con un equipamiento tecnoldgico bien medido y configurado para
cumplir con sus objetivos, incluso pensando en el medio y largo plazo.

- En el documento se detalla el personal asignado con el perfil adecuado para
estas funciones.

Por el analisis del citado proyecto, los puntos obtenidos en este apartado son:

- Proyecto Servicios Avanzados, asignados 8 puntos el siguiente detalle:

- Personal Asignado .........cccovvvviiiiiii 75%......... 1,50 Puntos.
- Disponibilidad. ... 75%......... 1,50 Puntos.
- Horas ofertas afio 60 presencial 40 On-line....... 75% ....... 1,50 Puntos.
- DOCUMENtACION......uv i 75%........ 1,50 Puntos.
Total Puntos.......... 6,00 Puntos.
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CONCLUSION.-

Por lo detallado en los puntos anteriores:

La empresa CIM INTERNET, S.L., valorando la memoria presentada en el
sobre “C”, del citado pliego, la puntuacion obtenida es la siguiente:

- Proyecto Técnico ........ccevvvviniiniinnnnn. 15,50 Puntos.
- Proyecto SIEM .....cooeviiiiniiiniineinnnnes 11,25 Puntos.
- Proyecto de formacion ..................... 2,50 Puntos.
- Proyecto servicios avanzados ............ 6,00 Puntos.

Total Puntos.......... 35,25 Puntos.

Informe que se emite a la vista de la documentacion aportada.

Ciudad Real, 2 de Enero de 2.024

Fi rmado por ***6835** JUAN VI CENTE GUZMAN (R
****3400*) el dia 02/01/2024 con un certificado
em tido por AC Representaci on

Fdo: Juan Vicente Guzman Gonzalez
Jefe de la Seccion Informatica.
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