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PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SUMINISTRO DE
SOFTWARE PARA LA GESTION INTEGRAL DE LOS CUERPOS DE POLICIiA
LOCAL Y VIGILANCIA MUNICIPAL DEL AYUNTAMIENTO DE CIUDAD REAL,
ASI COMO EL MANTENIMIENTO DEL BIEN SUMINISTRADO, este contrato esti
cofinanciado el 80% por el FONDO EUROPEO DE DESARROLLO REGIONAL
(FEDER).

El Fondo Europeo de Desarrollo Regional cofinancia la presente accién, contribuyendo
a las prioridades de la Union Europea en materia de cohesion econémica, social y territorial,
mediante inversiones estratégicas que redundan en el crecimiento econémico de Ciudad Real.

La presente accion sera objeto de cofinanciacion mediante el Programa Operativo de
Crecimiento Sostenible a través de la Linea de Actuacion LAl. “TARJETA DE
FIDELIZACION CIUDADANA Y ADMINISTRACION ELECTRONICA”, del Objetivo
Especifico OE 233. “Promover las TIC en Estrategias de desarrollo urbano integrado a través
de actuaciones en Administracion electrénica local y Smart Cities”, del Objetivo Tematico OT
2, en un porcentaje maximo del 80% sobre los costes totales de la misma.

PRIMERA.- NECESIDAD Y OBJETO DEL CONTRATO.

Es objeto del presente contrato el suministro de Software para la gestion integral de los
cuerpos de Policia Local y Vigilancia Municipal del Ayuntamiento de Ciudad Real.

La necesidad del mismo viene determinada por los siguientes motivos:

-Actualmente los efectivos del Cuerpo de Policia Local, y el personal administrativo
adscrito al mismo, vienen utilizando diversas bases de datos en la gestién diaria de los asuntos
que le competen; por ello se plantea la necesidad de unificar en una sola herramienta las
diversas bases de datos anteriormente mencionadas, con la finalidad de garantizar la
coordinacién interna de actuaciones llevadas a cabo y su integridad, lo que igualmente
posibilitard y permitira agilizar la comunicacion con otras Administraciones Publicas, con los
vecinos, empresas y comercio, a través de una tnica aplicacién de Administracién Electrénica.

-Asi mismo el contrato conllevarad el mantenimiento de este suministro por el periodo
que se especifica en estas prescripciones técnicas.

SEGUNDA.- REQUERIMIENTOS DEL SOFTWARE.

La aplicacion informatica de gestion integral policial debera contemplar como minimo
con los médulos que a continuacion se detallan, con el objetivo de prestar las funcionalidades
que se indican:

Médulos y funcionalidades.
- Seguridad Ciudadana.
- Fichero de identificaciones.

- Trafico
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- Policia Judicial.

- Policia Administrativa.
- Servicios de soporte.

- Recursos Humanos.

- Archivo de documentos.

- Herramientas de Administrador.

1.- Seguridad Ciudadana.

Registro y anotacién de las actuaciones e intervenciones policiales, asi como de los
servicios planificados.

a) Actuaciones: Obligatoriamente deben poder introducir informacién de la actuacién
en campos concretos y determinados, siendo como minimo: num. servicio, fecha y hora,
duracioén del servicio, el nivel de prioridad y datos del comunicante. En relacién a los sujetos
que intervienen: Datos de las personas, vehiculos o entidades implicadas y TIPs actuantes. Debe
contener ademas un resumen del hecho y un informe completo del servicio asi como el lugar y
geolocalizacién automatica de la actuacion sobre mapa digital. Los servicios contaran con un
sistema de clasificacién para definirlos segiin su naturaleza.

b) Planificaciones: Anotacion de servicios y eventos futuros de forma 4gil y automética
con opciones de poder seleccionar las franjas horarias, el dia o el periodo en el cual se prestara
el servicio. El objetivo es evitar registros manuales por el mismo servicio si se repite en
diferentes dias y/o turnos. La programacion de estas actividades programadas debe aparecer en
el turno que le corresponda. Los campos minimos que debe contener son: resumen de la
planificacién, lugar, geolocalizacion, fecha/s y hora/s afectada/s y n° de registro.

Tanto las actuaciones como en las planificaciones sera posible bloquear registros para
evitar su modificacién salvo al personal autorizado. También contaran con la opcion de poder
realizar seguimientos para aquellos servicios que las circunstancias lo precisen.

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xlIsx, txt, pdf, etc.

Es preciso contar con una app para que las prestaciones anteriormente especificadas
estén disponibles para dispositivos méviles, ya sean smartphones o tabletas.

Confeccién automética de estadisticas, listados y que genere un mapa digital con la
distribucién de estas intervenciones, pudiéndose filtrar por fechas, horas, tipologias asi como
por zonas, barrios o distritos.

2.- Ficheros de identificaciones.

a) Personas: Debe contener los campos minimos para introducir la filiacién completa
(datos personales que constan en el DNIL, NIE o pasaporte), n° de teléfono y direccién de correo
electronico.

En relacion a este fichero es preciso contar con una aplicacién tecnoldgica para que las
victimas de violencia de género o bullying escolar puedan enviar una sefial de alerta
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directamente a la policia local en caso de urgencia. Esta aplicacion deberd incorporar un
localizador GPS de la posicion de la persona protegida y obtener sus itinerarios de al menos las
tres tltimas semanas.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

Incorporara también una base de datos de telealarmas o teleasistencias para aquellas
personas que cuenten con este servicio. Los campos minimos que deben contener son:
identificacién de la persona, familiares o personas de contacto y la empresa que gestiona el
servicio de emergencias médicas.

b) Entidades: Debe contener los campos minimos para introducir los datos
identificativos de los establecimientos, organismos, empresas o asociaciones asi como los datos
de sus titulares y responsables con su direccion y teléfono.

En relacion a este fichero es preciso contar con una aplicacion tecnolégica para que las
entidades locales (aquellas que no tengan la obligacién de contratar un servicio de proteccidn
privado) puedan enviar una sefial de alerta directamente a la policia local en caso de urgencia
sin tener que realizar una llamada telef6nica.

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xIs, xlIsx, txt, pdf, etc.

e) Vehiculos: Debe contener los campos minimos para introducir los datos
identificativos del vehiculo: matricula, bastidor, marca, modelo y pais asi como datos del titular.

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xlIsx, txt, pdf, etc.

D) Gestion de datos histéricos: Mostrar automaticamente la relacion de Personas,
Entidades y Vehiculos con cualquier informacién introducida en el programa asi como su
relacion con terceros implicados para facilitar las tareas de investigacion.

g) Callejero: Debe incorporar de serie las vias del municipio y permitir su
actualizacion. Tiene que constar el tipo y el nombre de la via.

3.- Trafico

a) Accidentes de trafico: Registro y gestion de los siniestros que han tenido lugar en la
poblacion y en los cuales haya intervenido la policia local. Debe contener los campos minimos
de: N° de registro con numerador automatico, matricula, datos completos del conductor y
ocupantes, TIPs actuantes, tipo de unidades implicadas (peatén, vehiculo o mobiliario), lugar
del siniestro con geolocalizacién automética sobre mapa digital y causas y descripcién del
accidente. El programa debe tener integrado un croquizador para poder disefiar el accidente de
forma sencilla.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.
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Ha de permitir confeccionar el informe técnico para las partes implicadas, compaiiias de
seguros o juzgados asi como la elaboracién automatica de estadisticas, listados y un mapa
digital que muestre la distribucién de estos siniestros.

b) Denuncias de vehiculos y servicio de gria: Registro y gestién de las infracciones
de trafico. Los campos minimos que deben contener son: n° de boletin automatico, fecha y hora
de la infraccion, datos del vehiculo, datos del titular, datos del infractor, TIP denunciante y lugar
de la infraccion asociada a geolocalizacion automatica sobre mapa digital, precepto infringido e
importe de la sancion.

El programa informatico ha de tener las herramientas necesarias para exportar estas
denuncias al organismo sancionador correspondiente mediante archivo digital o conexién Web
Services. Deberd incorporar el nomenclator de denuncias DGT y las ordenanzas municipales en
materia de trafico.

Es preciso contar con una app para que las prestaciones anteriormente especificadas
estén disponibles para dispositivos méviles, ya sean smartphones o tabletas y que permitan la
impresion de los boletines de denuncia in situ mediante impresora portatil.

En cuanto a la gestion del servicio de gria, el programa debe contener los datos del
vehiculo, fecha, hora y lugar de retirada, servicio realizado, fecha y hora de salida asi como el
importe de las tasas municipales.

El programa también debe calcular autométicamente el precio publico del depésito
municipal, asi como la seleccion del tipo de servicio de grda o inmovilizacién del vehiculo.
Generar el recibo correspondiente para la liquidacion de tasas detallando con cada uno de estos
conceptos.

Para cada registro incluir4 la posibilidad de anexar archivos digitales con los formatos
més habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

Debe incorporar herramientas para poder variar el precio de tasas o condiciones de pago
cuando hubiera modificaciones.

Generar estadisticas periddicas sobre la cantidad y los tipos de infraccion, importe
recaudado, listados y mostrar en un mapa digital la distribucién de estas infracciones filtradas
por zonas, barrios o distritos.

¢) Ocupacién de via piiblica.: Registro de control de los cortes y ocupaciones de via
publica. Los campos minimos que debe contener son: identificacién completa de las personas
responsables de la instalacion, superficie ocupada, precio publico, periodo y actividad que se
autoriza.

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

Debe incorporar listados y estadisticas sobre los diferentes tipos de ocupacion. También
debe generar el recibo correspondiente si hubiera liquidacién de tasas municipales.

d) Vehiculos abandonados: Gestion administrativa de estos residuos sélidos urbanos,
desde su localizacion hasta el cierre del expediente administrativo. Los campos minimos que
debe contener son:
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Identificacién del vehiculo, identificacion del titular, lugar de localizacién y detallar sus
procedimientos administrativos.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

4.- Policia judicial.

a) Atestados: Registro y anotacion de diligencias policiales. Debe permitir la
introduccién de datos de las personas, vehiculos y entidades implicadas, los TIPs actuantes, la
tipificacion del hecho, fecha y hora del suceso, lugar y su geolocalizacién automatica sobre
mapa digital. El n° de registro de atestado se asignara de forma automatica.

Las tipificaciones se agruparan seglin su naturaleza: faltas penales, informativas, etc.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

Disponer de estadisticas periddicas sobre la cantidad y clasificacién de atestados,
listados y que permita generar un mapa delincuencial en la poblacion.

b) Depésito de detenidos: Gestion del proceso de la persona detenida desde su ingreso
en jefatura hasta su libertad o traslado. Debe incorporar los datos personales de la persona
detenida, fecha y hora de su entrada, autoridad que ordena el ingreso, TIPs intervinientes asi
como la fecha y hora de salida.

Anotar incidencias en relacién a la persona detenida mientras se encuentre recluida en
las dependencias municipales.

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

Incorporara los documentos necesarios para la gestion del dep6sito, tales como lectura
de derechos, ofrecimiento de atencién médica y relacion de objetos personales.

¢) Citaciones judiciales: Registro de las citaciones o entrega de documentos judiciales
a particulares y agentes de la policia local. Incorporara los datos identificativos del agente o
particular citado, juzgado solicitante, fecha y hora del juicio y resultado de la notificacion.

Debe contener los archivos necesarios para que se pueda responder autométicamente al
Juzgado si la citacion ha sido positiva o negativa. En este @iltimo caso incorporard un campo
donde se haran constar las gestiones realizadas.

Tiene que permitir extraer listados y estadisticas periodicas.

5.- Policia administrativa

Registro y anotacién de actuaciones administrativas realizadas por la policia local
derivadas por ordenanzas municipales o en colaboracién con otras administraciones.

Deben incluir como minimo los datos de la persona fisica o juridica infractora, TIPs
denunciantes, precepto infringido, importe econdmico, fecha, hora y lugar donde se produce el
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hecho con geolocalizacion automatica sobre mapa digital. Ademds podra generar el recibo
correspondiente en el supuesto que derive en sancion econémica.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

6. Servicios de soporte.

Registro y gestion de otros tramites administrativos de la policia local. Debe incorporar
como minimo:

a) Objetos encontrados: Para el tramite de los hallazgos. Informacién sobre el tipo de
objeto u objetos encontrados, titularidad de los mismos, persona o entidad que hace entrega del
objeto, fecha del hallazgo y fecha de retorno a su propietario. Tiene que generar una numeracién
automatica para cada expediente asi como el documento de remision a la persona interesada.

Para cada registro incluird la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xIsx, txt, pdf, etc.

b) Apuntes contables: Para la fiscalizacion de todos aquellos recibos generados por la
policia local en relacién a cobro de tasas municipales y su liquidacién a la Concejalia de
Economia y Hacienda. Debe contener como minimo los campos de fecha y n® de recibo, sujeto
pasivo, concepto, importe y forma de pago.

7.- Recursos humanos.

a) Personal: Base de datos de la plantilla de la policia local. Debe contener los datos
personales de los agentes, su grupo de trabajo, TIP, graduacidn, sistema de alertas automatico de
aviso de caducidad de sus permisos de conducir, asi como un registro de incidencias de su
expediente profesional tales como estudios, felicitaciones, etc. Contara con un archivo histérico
paralelo con la misma informacién de agentes no activos en el cuerpo.

a) Control de Presencia: Gestionard las incidencias del personal registrando sus
licencias y trabajos extraordinarios. En cuanto a licencias debe contener los datos de la
incidencia, concepto, fecha de la peticidn su correspondiente aprobacién o denegacién de la
licencia, igualmente indicar si afecta a toda la jornada laboral o a una parte. En los trabajos
extraordinarios se contemplard la fecha de la realizacion de las horas extras, el inicio y final del
trabajo, el concepto, el dia de la peticion y fecha de la aprobacién o denegacién y calculara
automaticamente el importe econémico resultante.

Los agentes deben poder tramitar y consultar el estado de sus propias licencias o
trabajos extraordinarios desde cualquier terminal fijo y mévil.

a) Cuadrante de servicio: Confeccion informatizada del calendario laboral de los
agentes. Debe contener al menos los campos correspondientes a TIP, seccién a la cual se
encuentre inscrito, dia de servicio, turno y horario a realizar. Tiene que poder generar
cuadrantes automaticos con patrones predefinidos que formen una secuencia.

Los agentes deben de poder consultar el estado de su propio cuadrante, solicitar y
aceptar cambios de turno con otros compaiieros desde cualquier terminal fijo o mévil.
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a) Pluses: Registro de las situaciones especificas por acuerdo de condiciones laborales
tales como pluses de nocturnidad, festividad o turnicidad. Tienen que comprender los datos
relativos a TIP, definicidn del plus e importe econémico.

Debe generar listados calculando automaticamente los importes totales, segin periodo,
de estos pluses en relacién a cada agente.

8. Recursos materiales.

a) Armas: Registrar y gestionar las armas de los agentes de la policia local. Tiene que
contener al menos los datos relativos a TIP, tipo de arma, marca, calibre, guia y destino, asi
como la fecha de asignacion y retirada del arma. También debe contemplar todo lo relativo a
examenes psicotécnicos, estado del arma, practicas y municion.

Tiene que permitir la exportacion de listados para la remision de esta informacién a la
Guardia Civil.

b) Material o vestuario: Gestion de uniformidad u otro material de trabajo entregado a
los agentes. Debe contener, como minimo, los datos relativos a TIP, fecha de entrega, tipo de
material, talla (si fuera el caso), valoracion econdmica y fecha de devolucion.

Incorporara listados del material entregado y devuelto.

9.- Archivo de documentos.

a) Registro de documentos: Control de entrada y salida de la documentacién de
jefatura. Debe contener como minimo la fecha de entrada/salida del documento, numeracion
automatica para cada registro asi como la identificacién completa del emisor/remitente del
documento.

Tiene que generar listados y estadisticas por periodos y por categorias de los emisores o
remitentes (juzgados, particulares, etc.).

Para cada registro incluira la posibilidad de anexar archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xlsx, txt, pdf, etc.

b) Base documental: Carpeta de archivos digitales configurable por la propia jefatura
para almacenar documentos de interés. Tiene que permitir la creacion de subcarpetas con texto
libre para poder organizar las distintas categorias de documentos (reglamentos, planes de
emergencia, actas, circulares, etc.). Se podran almacenar los archivos digitales con los formatos
mas habituales: jpg, png, doc, docx, xls, xlsx, txt, pdf, etc.

¢) Sistema de mensajeria: Servicio de notificaciones entre jefatura y los agentes. Los
mensajes deberan contar al menos con una fecha y un texto de unos 100 caracteres y se
recibirdn cuando el usuario esté conectado al programa informatico o bien en el momento de
iniciar su sesion.

10.- Herramientas de Administrador.
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El software contemplard la figura de uno o varios usuarios con categoria
“Administrador”, y este tendra permisos para operar con las herramientas configurables del
programa. Contara con el soporte técnico de la empresa suministradora.

El usuario “Administrador” tiene que tener acceso como minimo:
a) Configuracion de menus desplegables que permitan su edicién.
b) Establecer perfiles de usuarios.

¢) Desbloquear y bloquear usuarios.

d) Disponer de la informacién de los accesos al programa de acuerdo con los distintos
niveles de seguridad (bajo, medio y alto) establecido por la LOPD.

e) Crear, modificar y almacenar el disefio, sobre mapa digital, de las distintas 4reas o
zonas del municipio (barrios, distritos, poligonos industriales, etc.).

f) Afiadir o modificar las plantillas de documentos del programa.

a). Otros requerimientos.

El programa debe incorporar obligatoriamente:
a) Cada usuario tiene que disponer de una cuenta de usuario diferente.

b) Herramientas especificas para subsanar la duplicidad de registros relativos a
personas, vehiculos o entidades.

¢) La posibilidad de incorporar plantillas personalizadas de documentos, como minimo
en lo relativo a atestados y actas administrativas.

d) EI posicionamiento GPS de patrullas o agentes en tiempo real y su visualizacién
sobre un mapa digital. Obtener rutas realizadas de estos posicionamientos segiin fecha y horario.

e) El logotipo y nombre de la policia local en la cabecera o pie de los formularios.

b). Requisitos técnicos.

1) El sistema de mantenimiento y actualizacion del servicio asi como la base de datos
asociada a la aplicacion se alojaran en servidores externos del ayuntamiento. Deben cumplir las
siguientes condiciones:

1.1) Servidores dimensionados para garantizar el correcto funcionamiento de la
aplicacion de acuerdo con las necesidades iniciales y las que la evolucidn propia del proyecto
puedan requerir en cualquier momento.

1.2) Servicio 24 x 7 x 365 de los servidores, para prevenir y responder a cualquier
incidencia que impida el acceso y la correcta ejecucion de la aplicacion.

1.3) Mantenimiento y revision de las copias de seguridad diarias asi como el correcto
funcionamiento del sistema de backup.
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1.4) El centro de datos dispondra de redundancia de los componentes implicados en su
correcto funcionamiento, garantizando la continuidad del servicio en situaciones de corte de
suministro eléctrico o conectividad.

2) El servicio constara de software en la modalidad de cloud computing (SAS Software
as a Services) que debe incluir:

2.1) Acceso a la aplicacion 24 horas los 365 dias al afio.
2.2) Mantenimiento de las copias de seguridad.
2.3) Mantenimiento correctivo sobre eventuales disfunciones de la aplicacion.

2.4) Mantenimiento evolutivo: En funcién de la evolucién de las necesidades del
programa de gestion policial.

3) La licencia serd por derecho a uso y acceso para todo el servicio de Policia del
Excmo. Ayuntamiento de Ciudad Real, sin limite de terminales ya sean fijos o méviles. Para
garantizar la seguridad de la informacién en los terminales de sobremesa el ayuntamiento
facilitard una o mas direcciones de IP fijas para tener acceso al programa informatico. Para
garantizar la seguridad de la informacion en los terminales moéviles, smartphones o tabletas,
cada uno de estos dispositivos tendrd un identificador unico. Jefatura sera la encargada de
determinar cual de estos terminales accedera al programa informatico.

4) La exportacién de documentos o listados en Microsoft Office (Word y Excel) o en
formato pdf.

5) Incluye el asesoramiento de la empresa adjudicataria en lo relativo a compatibilidad
de dispositivos fijos y méviles con el programa informatico.

6) Facilitar formacién y manuales para los usuarios de la policia local en el méximo de
15 dias desde que se implante el programa. Se realizard un minimo de 3 horas formativas por
usuario (se puede realizar la formacién en grupos a determinar el niimero de asistentes de
acuerdo con las indicaciones de jefatura).

7) Prestar ayuda remota a todos los usuarios todos los dias del afio, por correo
electronico y también telefonico. El telefénico con un minimo de 12 horas de atencién al dia de
forma ininterrumpida, en la que quede garantizada la franja horaria de 11:00 a 23:00h para
poder dar servicio a todos los turnos.  El tiempo méaximo de respuesta es de 4 horas para las
consultas ordinarias y de 1 hora para las incidencias graves del sistema.

8) Quedaran incluidas las nuevas versiones y actualizaciones del programa de gestion
con el objetivo de mejorar su rendimiento y ampliar sus prestaciones.

Estas revisiones se descargaran automaticamente mediante Internet, sin necesidad que
el usuario ni los técnicos informaticos del ayuntamiento deban realizar ningtin tipo de operacién
manual.

9) Informar por correo electrénico al “Administrador” del programa o a la persona que
jefatura determine todo lo relativo a novedades, contenidos, cambios legales y fechas de
entrega.
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11.- Mantenimiento de la Aplicacién Informatica.

El mantenimiento del programa informatico durante el periodo de 4 afios a computar
desde la firma del acta de recepcion. El coste de este mantenimiento est4 incluido en el precio
de adjudicacion del contrato.

12.- Mantenimiento del programa a partir de los 4 aiios.

- Pasado el periodo de los 4 afios, y a potestad del Ayuntamiento (obligatorio para la
empresa adjudicataria), el contratista estard obligado a seguir prestando el servicio de
mantenimiento hasta tanto se proceda a la nueva adjudicacién del contrato.

TERCERA.- CONFIDENCIALIDAD Y PROTECCION DE DATOS.

El adjudicatario estard obligado a tratar de de forma confidencial y reservada tanto la
informacién recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusién, publicacién o utilizacion para fines distintos a los establecidos en este pliego. Esta
obligacidn seguird vigente una vez que el contrato haya finalizado o haya sido resuelto.

A.-Tratamiento de datos:

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del
cumplimiento del contrato, especialmente los de caracter personal, incluidos en el registro de
actividades de tratamiento del Excmo. Ayuntamiento de Ciudad Real, que no podra copiar o
utilizar con fin distinto al que figura en este documento, ni tampoco ceder a otros ni siquiera a
efectos de conservacion.

El licitador quedra obligado al cumplimiento de lo dispuesto en el Reglamento General
de Proteccion de Datos (REGLAMENTO 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de esstos datos y por el que se
deroga la Directiva 95/46/CE).

El adjudicatario, segun el parrafo anterior, tendra las siguientes obligaciones:

El encargado del tratamiento y todo su personal se obliga a partir de la suscripcién del
presente contrato a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
s6lo para la finalidad objeto de este encargo. En ningiin caso podré utilizar los datos para fines
propios.
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b. Tratar los datos de acuerdo con las instrucciones del responsalbe del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones
infrigne el Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo de 27 de abril de 2.016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE) o cualquier otra disposicién en materia
de proteccion de datos de la Unién o de los Estados miembros, el encargado informara
inmediantamente al responsable.

c. No comunicar los datos a terceras personas, salvo que cuente con la autorizacién
expresa del responsalbe del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben comunicar
los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados miebros que le
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten al tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelaciéon de, al menos un mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion podra llevarse
a cabo si el responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento,
estd obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto a las
mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos
requisitos formales que €I, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso de incumplimiento por parte del
subencargado, el encargado inicial seguird siendo plenamente responsable ante el responsable
en lo referente al cumplimiento de las obligaciones.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
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f. Garantizar que las personas autorizadas para tratar datos personales se compromentan,
de forma experesa y por escrito, a respetar la confidencialidad.

g. Garantizar la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

h. Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

i. Llevar por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1.- El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccién de datos.

2.- Las categorias de tratamientos efectuados por cuenta de cada responsable.

3.- En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacién de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo
segundo del Reglamanto General de Proteccién de Datos, la documentacién de garantias
adecuadas.

j- En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un
anélisis de riesgos relativos al tratamiento objeto de encargo e implantar las siguientes medidas
técnicas y organizativas de seguridad que resulten de aplicacién a la luz de los resultados de
dicho andlisis —estas medidas sustituirdn a las previstas en el punto 4.1. g) anterior- de las
siguientes:

a) La seudoniminacion y el cifrado de datos personales cuando sea procedente.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restarurar la disponisbilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisicio o técnico.

d) EI proceso de verificacion, evaluacién y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1.- Acceso, rectificacion, supresion y oposicion.
12
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2.- Limitacidn del tratamiento.
3.- Portabilidad de datos.

4.- A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresién y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones indivualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electronico a la direccién que indique el responsable. La comunicacién
debe hacerse de forma inmediata y en ningin caso mas all4 del dia laborable siguiente al de la
recepcion de la solicitud, justamente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

l. Notificar al responsable del tratamiento, sin dilacién indebida, y en cualquier caso
antes del plazo maximo de 72 horas, y a través del correo electronico corporativo dispuesto al
efecto, las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacién y
comunicacién de la incidencia.

m. No serd necesaria la notificacién cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a).- Descripcion de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales afectados.

b).- El nombre y los datos de contacto del delegado de proteccién de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion.

¢).- Descripcion de las posibles consecuencias de la violacién de la seguridad de
los datos personales.

d).- Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.

n. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

0. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a
la autoridad de control, cuando proceda.
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p. Poner a disposicién del responsable toda la informacién necesari para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

q. Designar un delegado de proteccion de datos si resultare obligatorio su
nombramiento y comunicar su identidad y datos de contacto al responsable.

2. Cumplimiento del Esquema Nacional de Seguridad:

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (ENS) y en el Esquema Nacional de Interoperabilidad (ENI) en lo referido a la
adopcidén de medidas de seguridad e interoperabilidad de los servicios de e-administracion
afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcion de las medidas de seguridad indicadas
en los Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad y 4/2010,
de 8 de enero — ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacién de las medidas vendra determinado por la categorizacién del
sistema de informacion, determinado por el érgano competente sobre la valoracién e
importancia de la informacién que se maneja y los servicios prestados por el adjudicatario en la
ejecucion del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccién
requeridos en el Esquema Nacional de Seguridad, para una proteccién adecuada de la
informacién. Es de aplicacion que el adjudicatario garantice el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservaciéon de los datos,
informaciones y servicios utilizados en aquellos medios electrénicos de los que sean
responsables o sobre los que realizan la prestacion de servicios.

Entre los sistemas de la Administracion objetos del ENS los hay de nivel alto. Los
licitadores estaran obligados a incluir en su oferta, para el caso de ser adjudicatario, la ejecucion
de un “Plan de seguridad para el cumplimiento del ENS”, donde describirdn las medidas de
seguridad y procedimientos que aplican en relacion a la prestacion del servicio,cubriendo todos
los requisitos del R.D. 3/2010 y medidas de su anexo que les sean de aplicacién en funcién de la
categoria del sistema de informacion.

A peticién de la Administracion, el adjudicatario debera remitirle los documentos de
seguridad elaborados por el tratamiento de datos personales de aquélla.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad de dicho documento, asi como de las exigidas en el
“Plan de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas en
los Reales Decretos 1720/2007, 3/2010 y 4/2010, y en el documento de seguridad relativo a
secreto estadistico referido en el apartado 17.

Para ello la Administracion debera avisar al adjudicatario con 5 dias de antelacién de la
realizacion de dicha auditoria. El adjudicatario debera facilitar el acceso a los recursos que
solicite la Administracion para la correcta realizacién de la auditoria.
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El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para la
Administracién, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacién de los servicios
que realiza.

CUARTA.- PLAZO DE IMPLANTACION.

La puesta en marcha de la citada aplicacion sera como maximo de 40 dias.

QUINTA.- DURACION DEL CONTRATO.

- La duracién del presente contrato, serd de cuatro afios, por lo que el presupuesto total
de estos 4 afios serd de 33.057,00€, sin 1.V.A., el importe del LV.A., (21%), de 6.941,97€,
haciendo un total de 39.998,97€.

SEXTA.- FORMA DE PAGO.

- Como estamos hablando de un contrato plurianual, el pago se realizard mensualmente
a mes vencido.

SEPTIMA.- ACTUALIZACION Y RESOLUCION DE INCIDENCIAS.

- El importe de este contrato contempla el uso de la aplicacion, y durante cuatro afios la
actualizaciéon permanente tanto a nivel legal como tecnolégico, asi como la resolucién de todo
tipo de incidencias, adaptacion a los nuevos sistemas de mensajeria, geolocalizacion, cambios
necesarios en app para las distintas prestaciones de consulta, recogida de datos, etc., disponibles
para moviles, ya sean smartphones o tabletas.

Pasado el periodo de los cuatro afios, si este Ayuntamiento desea seguir utilizando esta
aplicacion de gestion de Policias, y teniendo en cuenta que por razones técnicas, de proteccion
de derechos de exclusiva y tratarse de un programa especifico, ya que de no ser asi deberia
adquirirse el programa completo, cuyos costes seria muy superior al valor estimado y el nuevo

programa que se compre también tendria que llevar mantenimiento pasado el plazo del contrato.

OCTAVA.- FORMACION AL PERSONAL MUNICIPAL.
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- Se consideran incluidas en el alcance del contrato las acciones formativas destinadas

tanto a la correcta utilizacion, servicios, como a la administracion y al mantenimiento del
mismo.

- El adjudicatario serd responsable de impartir esta formacién y de proporcionar todos
los medios materiales y personales necesarios para la correcta realizacién de la formacion,
estando todos los trabajos de formacion incluidos en el precio de la oferta.

- Los trabajos de formacién no podran ser subcontratados ni se utilizara una plataforma
digital.

- La formacion sera impartida por los mismos técnicos que realicen la implantacién y
mantenimiento para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

- Deber4 incluirse en la oferta el nimero de jornadas formativas y el perfil destinatario
de cada una. Siendo un minimo de 100 horas. Distribuidas en jornadas de 3 a 5 horas como
maximo y no mas de 2 dias a la semana.

- La accion formativa se desarrollara dentro de los primeros meses de implantacion.
- La distribucién del nimero de horas y jornadas ser4 a criterio del Ayuntamiento.

- Se debera entregar manuales y documentos técnicos, en formato electrénico, con
informacién relativa a los Sistemas, accesos y herramientas necesarias para la gestion. Estos
documentos seran mantenidos y actualizados, con control de versiones por el adjudicatario
durante la vigencia del contrato.

NOVENA.- PENALIZACION.

- Es una obligacion esencial. El retraso de 15 dias en las entregas marcadas, supondra
una penalizacion del 10% de contrato el primer afio. Un retraso de 1 mes supondrd una
penalizacién del 20% de contrato el primer afio. Un retraso en la implantacion, superior a 1 mes
sera causa para la resolucion del contrato.

DECIMA.- EXCLUSION DEL PROCESO DE LICATACION DE AQUELLAS
OFERTAS QUE EN LA PROPUESTA TECNICA NO SE AJUSTE A LOS REQUISITOS
DE LOS PLIEGOS.-
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contratacion.

- A la hora de valorar la propuesta técnica, se excluiran aquellas ofertas que no
concreten de forma suficiente, clara y extensa, los recursos utilizados para realizar la citada

UNDECIMA.- CAUSAS ESPECIFICAS DE RESOLUCION DEL CONTRATO POR
INCUMPLIMIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atenderd a cuentas cuestiones
técnicas se soliciten y se hara documentalmente a cuantas solicitudes de informacién e informes

sean necesarios. El no cumplimiento reiterado previo apercibimiento, serd causa para la
resolucién del contrato.

- Si tras la puesta en marcha, las pruebas que realice el Ayuntamiento se considera que
el proyecto implantado no se ajusta a lo exigido en el pliego y firmado en el contrato, sera causa
para la resolucion del contrato.

eal, a 20 de Noviembre de 2017

Fdo.

n Vicente Guzman Gonzalez Fernando Diaz Rolando
efe de Seccidn de Informatica.

Superintendente Jefe Policia Local

FEDER
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