AYUNTAMIENTO DE CIUDAD REAL

PRESCRIPCIONES TECNICAS PARA KL CONTRATO DE LA PRESTACION DEL
SERVICIO DE UN CLOUD Y VIRTUALIZACION DE SERVIDORES
MUNICIPALES.

PRIMERA.- NECESIDAD Y OBJETO DEL CONTRATO.

Es objeto del presente contrato la prestacion del servicio de un CLOUD privado y la
adaptacion-sincronizacion de las actuales infraestructuras, instaladas en el CPD, de gestion de
los distintos sistemas TIC Municipales.

La necesidad del mismo viene determinada por los siguientes motivos:

-El Ayuntamiento de Ciudad Real dispone de un CPD. La sala del mismo re(ine
condiciones dispares de operatividad, seguridad y alberga los servicios TIC que oferta de
forma interna y externa. La situacion actual requiere de una inversién y mantenimiento de las
infraestructuras de sistemas ya que los mismos tienen una antigiiedad media superior a los 7
aftos y esto lleva a que se presenten como probables, los siguientes riesgos:

-Fallos en sistemas eléctricos.
-Fallos en sistemas de climatizacion.
-Pérdida de servicios por caida de infraestructuras hardware o software.
-Retraso en la restauracion de servicios por falta de soporte.
-Otros.
Paralelamente a lo anterior, se presentan las siguientes necesidades:

-Necesidad de ampliar licencias con el correspondiente incremento
presupuestario.

-Infraestructuras de sistemas obsoletos y finalizando su periodo de vida util,
implica un mayor gasto de mantenimiento y riesgo de indisponibilidad.
-Microinformatica agotando la vida util sin renovacion, lo que provoca el
mayor gasto de soporte.

Analizadas las necesidades actuales de los servicios y aplicaciones de este
Ayuntamiento, para poder parantizar la continuidad de los servicios prestados, se ha valorado
entre otras la opcion de construccion de un nuevo CPD, dotarlo de capacidades adecuadas en
cuanto alimentacion, climatizacion, adquisicion de nuevos servidores, sistemas de copias en
otro CPD con las mismas instalaciones (replicar el CPD en otra sala), etc.

Los costes de esta inversion resulta dificiles de amortizar en los plazas de 6 a 8 afios,
que es la duracién media de estos sistemas.

Debido a que en los ultimos afios se ha incorporado a las infraestructuras, sistemas de
virtualizacién que permite, bajo la premisa de una concentracion fisica y una administracion
tUnica y global, una mayor disponibilidad de los sistemas y un considerable ahorro econdmico
en los costes de esta infraestructura. Se trata de Servicios Cloud o Nube. Los mas adecuados
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para una administracion publica, sujeta al estricto cumplimiento de requisitos que garantizan
entre otras su integridad, seguridad, confidencialidad, etc, como es el caso del esquema
nacional de seguridad, hace necesario plantear la solucion de Cloud Privado, descartando
soluciones de tipo Cloud Publico basados en Internet.

Con esta solucion se obtiene un abaratamiento presupuestario y mejoras tipo:
-Compra de equipamiento y licencias.
-Obra de adecuacion en salas frias, elementos de consumo eléctrico, de
refrigeracion y de seguridad.
-Mano de obra.
-Mantenimiento informatico, amortizacion, etc.

Analizadas las opciones, tanto en la inversion econémica como en la operativa, este
Ayuntamiento pretende exteriorizar el servicio CPD, con el objeto de disponer de una nueva
infraestructura que debe trabajar coordinadamente con la actualmente existente y realizar una
sincronizacion entre el CPD actual y el servicio de Cloud Privado. Se incluye tanto el Cloud
Privado como los servicios de migracion, integracion y soporte junto con las comunicaciones
que deben ser necesariamente privadas y sistemas asociados.

e

SEGUNDA.- REQUERIMIENTOS DEL SERVIEIO e

Puesta en marcha con su correspondiente mantenimiento de un servicio de CLOUD
PRIVADO no gestionado y su correspondiente interconexion e integracion con la Red
municipal del Exmo. Ayuntamiento de Ciudad Real con una linea punto a punto con
funcionalidad Layer 2-3. con capacidad de encapsulado de vlan 802.1Q. Incluida la
migracion, soporte y mantenimiento de la infraestructura.

Los requerimientos técnicos se componen de dos apartados:

- Cloud privado.
-Hardware. Unidad de procesamiento.
-Sofware.
-Conectividad.
-Productividad.
-Infraestructura Local.
-Limitaciones.

- Infraestructura de comunicaciones y seguridad.
-Infraestructura de comunicaciones.
-Seguidad.
1.- SERVICIO DE CLOUD. (Cloud Privado).

Se implantara con una estructura de unidad de procesamiento escalable, entendiendo
por unidad de procesamiento la tUnidad minima de proceso basada en los siguientes
requerimientos minimos:

- Unidades de procesamiento fisico que incluye:
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A).-Hardware unidad de procesamiento:

- CPU: 12 Intel Xeon ES5 cores

- RAM: 128GB

- Red: 2x10G (Redundante y con balanceo de carga).

- Almacenamiento: 1TB + local storage, no RAID.

-1TB almacenamiento redundante en NetApp filer o similar, basado en SAS disks.
- 2x10Gbps uplink. Local backup incluido. ’

B.-Software:

- Software de virtualizacion vSphere o equivalente
- Licencia Datacenter para gestion de servidores Windows 2008 o superior.

C.-Conectividad:

- La red de comunicacion Ayuntamiento-Cloud debe ser Layer 2, Permitiré el tréfico
de VLAN's etiquetadas bajo los protocolos 802.1q y 802.1ad extremo a extremo.
También, la red debe permitir el flujo tramas dhep y bootp entre el Ayuntamiento y el
Cloud, y en definitiva, cualquier protocolo que transmita sobre Layer 2.

- IP: 8 ips publicas IPv4. Con posibilidad de ampliacion en bloques de 8 IPs.

Es necesario que esta infraestructura sea escalable en almacenamiento y
capacidad de proceso ademdis de poder crecer en unidades de procesamiento fisico.

-Para ese supuesto de una segunda unidad de procesamiento, cada una de las dos
unidades serd 100% funcional ¢ independiente. La interconexion de las unidades de

procesamiento se realizara mediante redes comunes interconectadas Layer 2 y 10Gb/s

D.-Productividad:

El software de virtualizacion permitira la gestion de los siguientes servicios en cada nodo:

-Creacion y mantenimiento de maquinas virtuales Windows server 2008 o superior.
-Creacién y mantenimiento de maquinas virtuales Linux

-Integracion de grupos de maquinas en Vapps

-Geston de multiples redes virtuales,

-Automatizacion-gestion copias de seguridad contra almacenamientos locales o remotos
-Gestion del almacenamiento: inventario de datastores.

-Mantenimiento de maquinas virtuales: consola, monitorizacién y gestion remota.

E.-Infraestructura local:

-Todos los datastores de las distintas unidades de procesamiento dipondran de réplica en
el CPD de la sede municipal, actualizada con una frecuencia adecuada de modo que el
Ayuntamiento disponga de garantia total de disposicion de sus datos.
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-Se implantard un sistema de replicacion automdtica de la infracstructura de fodas las
maquinas virtuales y sus redes en la infraestrutura local actual del Ayuntamiento.

-La copia local de los datos sera operativa mediante una versién minima del software de
virtualizacion de modo que se diponga de disponibilidad plena de poder arrancar
cualquier maquina virtual desde un host local destinado a ese fin.

-Se dispone actualmente para ello de las cabinas de almacenamiento y servidores HP de
‘ tal manera que en modo emergencia s¢ puedan arrancar las méquinas con cualquier

player en infraestructura local.

F.-Limitaciones:

Todas las unidades de procesamiento deberan estar alojadas fisicamente en territorio
Europeo (UE), preferiblemente en Espafia, certificado por el proveedor de servicio y las IP
destinadas al servicio estard debidamente registradas para su geolocalizacion.

Todos las empresas implicadas en el control fisico de los soportes de datos acreditaran
el cumplimiento efectivo de la LOPD, LSSI y resto de legislacion referida al tratamiento
automatizado de datos y firmaran los contratos de cesion y calusulas de confidencialidad
necesarios.

2.- INFRAESTRUCTURA DE COMUNICACIONES Y SEGURIDAD

A.-Infraestructura de comunicaciones:

-El cloud estard ubicado en territorio espafiol y acreditado mediante certificado.
Cumplimiento LOPD

-El caudal garantizado serd igual o superior a 100Mb/s simétricos entre el cloud y las
instalaciones municipales . Este servicio serd obligatoriamente redundante.

-La red de comunicacién Ayuntamiento-Cloud debe ser layer2. Permitira el trafico de

. VLAN's etiquetadas bajo los protocolos 802.1q y 802.1ad extremo a extremo. También,
la red debe permitir el flujo tramas dhep y bootp entre el Ayuntamiento y el Cloud, y en
definitiva, cualquier protocolo que transmita sobre layer2.

-Los Servicios Técnicos Municipales dispondran de capacidad para establecer VLAN's
entre las distintas sedes haciendo uso de la electronica de red municipal y de forma
auténoma del operador prestador del servicio.

-Todos los elementos de la red deben soportar QoS (DiffServ, 802.1p, ToS, etc). La red
debe ser capaz de marcar trafico, clasificarlo y encolarlo para garantizar la buena calidad
de la volP si fuera necesario.
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-Se proveeran de redes de comunicaciones fisicas, concretamente Lineas Ethernet y
garantizadas con puntos de origen y destino definidos en el presente pliego dotadas de
mecanismos para el control del ancho de banda, gestion del direccionamiento 1P, control
del trafico, balanceo de conexiones y sistemas de Backup (opcional).

B.-Seguridad:

-Las comunicaciones Cloud-Ayuntamiento serdn cifradas independientemente del canal.
VPN IPSec contra ¢l frontal Servidor VPN del Ayuntamiento compatible con el sistema
instalado actualmente. Por lo tanto el sistema permitird que el Ayuntamiento configure
una conexion Net-Net IPSec entre los dos extremos.

-Las comunicaciones entre el Cloud y todos sus servicios se realizard mediante un canal
seguro, cifrado. Iniciando el canal seguro entre el propio Cloud v finalizando en las
propias instalaciones municipales. Configurado y mantendio por los servicios
informaticos del Ayuntamiento de Ciudad Real en la actual infraestructura,

-No se incluirdn equipamientos externos para la configuracién de tineles debiendo
utilizarse los actualmente instalados en el Ayuntamiento,

TERCERA,- CONFIDENCIALIDAD.

El adjudicatario estard obligado a tratar de de forma confidencial y reservada tanto la
informacion recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusion, publicacién o utilizacién para fines distintos a los establecidos en este pliego. Esta
obligacion seguird vigente una vez que el contrato haya finalizado o haya sido resuelto,

A.-Tratamiento de datos:

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasidon del
cumplimiento del contrato, especialmente los de cardcter personal, incluidos en ficheros
declarados ante la Agencia de Proteccion de Datos y dados de alta en el correspondiente
Registro General de Proteccién de Datos, que no podra copiar o utilizar con fin distinto al que
figura en este documento, ni tampoco ceder a otros ni siquicra a efectos de conservacion.

De conformidad con la Disposicion Adicional vigésimo sexta del TRLCSP, el licitador
quedard obligado al cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, sobre proteccion datos de cardcter personal y su normativa de desarrollo, contenida
en el Real Decreto 1720/2007, de 21 de diciembre, y especialmente a lo establecido en el
articulo 12, apartados 2, 3 y 4 de la citada Ley Organica.

Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales,
ajenos a los del responsable del fichero, debera elaborar un documento de seguridad en los
términos exigidos por el articulo 88 de este reglamento o completar el que ya hubiera
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claborado, en su caso, identificando el fichero o tratamiento v el responsable del mismo ¢
incorporando las medidas de seguridad a implantar en relacién con dicho tratamiento.

También el articulo 82, apartados 2 y 3 de dicho Real Decreto establecen:

2.) Si el servicio fuera prestado por el encargado del tratamiento en sus propios

locales, ajenos a los del responsable del fichero, deberé elaborar un documento de seguridad

. en los términos exigidos por el articulo 88 de este reglamento o completar el que ya hubiera

elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mismo e
incorporando las medidas de seguridad a implantar en relacion con dicho tratamiento.

3.) En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido
a las medidas de seguridad contempladas en este reglamento.” Entre los datos personales
objetos del tratamiento se encuentran datos de nivel alto, por lo que en todo caso el
adjudicatario deberd implementar las medidas de seguridad para el cumplimiento de lo
establecido para este nivel en el referido Real Decreto.

Al finalizar el contrato el adjudicatario proceders a la entrega de los datos a la
Admintstracion o, a indicacién de esta, a su portabilidad a otra empresa, una vez entregados
procedera a su destruccion o borrado seguro en las infraestructuras en que hayan sido
almacenados conforme a las normas vigentes,

B.-Cumplimiento del Esquema Nacional de Seguridad:

El adjudicatario asumird el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (ENS) y en el Esquema Nacional de Interoperabilidad (ENI) en lo referido a la
adopcion de medidas de seguridad e interoperabilidad de los servicios de e-administracion
afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcidn de las medidas de seguridad indicadas
en los Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad y
4/2010, de 8 de enero — ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacion de las medidas vendrd determinado por la categorizacidn del
sistema de informacion, determinado por el Organo competente sobre la valoracion e
importancia de la informacion que se maneja v los servicios prestados por el adjudicatario en
la ejecucion del pliego. '

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccion
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la
informacién. Es de aplicacién que el adjudicatario garantice el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en aquellos medios electrénicos de los que sean
responsables o sobre los que realizan [a prestacién de servicios.
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Entre los sistemas de la Administracion objetos del ENS los hay de nivel alto. Los
licitadores estardn obligados a incluir en su oferta, para el caso de ser adjudicatario, la
ejecucion de un “Plan de seguridad para el cumplimiento del ENS”, donde describiran las
medidas de seguridad y procedimientos que aplican en relacion a la prestacion del servicio,
cubriendo todos los requisitos del R.D. 3/2010 y medidas de su anexo que les sean de
aplicacion en funcién de la categoria del sistema de informacion.

A peticion de la Administracion, el adjudicatario debera remitirle los documentos de
seguridad elaborados por el tratamiento de datos personales de aquélia.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de scguridad de dicho documento, asi como de las exigidas en el
“Plan de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas
en los Reales Decretos 1720/2007, 3/2010 y 4/2010, y en el documento de seguridad relativo
a secreto estadistico referido en el apartado 17.

Para ello la Administracion debera avisar al adjudicatario con 5 dias de antelacion de
la realizacion de dicha auditoria. E adjudicatario debera facilitar el acceso a los recursos que
solicite la Administracion para la correcta realizacion de la auditoria. ’

El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para la
Administracién, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacién de los servicios
que realiza.

CUARTA.- PLAZO DE IMPLANTACION

La puesta en marcha del citado cloud privado con su unidad de procesamiento e
interconexion de una linea de 100 Mbps simétrica més la migracién de servicios e integracion
del CPD con sus infraestructuras actuales se contempla un maximo de 2 meses.

QUINTA.- DURACION DEL CONTRATO Y SU MODIFICACION. PRESUPUESTO.

- La duracion del presente contrato, sera de cuatro afios mas 2 de prorroga, por lo que
el presupuesto total de estos 6 afios serd de 223.140,50€, sin IVA., el importe del 1L.V.A (21%)
de 46.859,50€, haciendo un total 1. VA., incluido de 270.000,00€.

- Durante este periodo de duracion del contrato, en el segundo afio podra ser objeto de
ampliacién de la prestacion del servicio, para incluir: posible ampliacion de procesadores, de
memoria, de almacenamiento y de caudal, si elio es necesario en funcion de las posibles
futuras necesidades.




El importe méximo de esta posible modificacion por amplicacién de las prestaciones,
no podra exceder en los 6 afios de este contrato de 54.238,00€, mas el LV.A. (21%) de
11.389,98€, lo que hace un total de 65.627,98€.

- El importe maximo por la total duracién de este contrato (6 afios), mas la posible
ampliacion no podra superar el importe de (223.140,50 + 54.238,00 = 277.378,50€, mas el
LV.A., correspondiente (21%) que supone 58.249,49€, lo que hace un total de 335.627,9%€.

SEXTA.- SERVICIO MANTENIMIENTO.

El mantenimiento debe cubrir de forma minima y obligatoria los siguientes aspectos:

-Mantenimiento y soporte técnico permanente 24x7. Se incluye el soporte de la
infraestructura cloud y el trabajo técnico de configuracion y soporte del hypervisor cloud y de
todas las méquinas internas del cloud y su relacion con los sistemas servidor/VPN del
Ayuntamiento ya instalados.

-La empresa adjudicataria dispondrd de experiencia demostrada en instalaciones
similares. Con infraestructura montada, funcionando y experiencia técnica.

-Toda la configuracion de los sistemas de copia, replicacion, balanceo de carga, etc. de
los servidores correrd a cargo del adjudicatario.

-Se configurara el sistema y la integracion Cloud-Ayuntamiento segun las necesidades y
a demanda del Ayuntamiento. Tanto en méquinas como en interconexion. backup vy
seguridad.

-Se dispondrd de un numero de horas suficientes para la migracion, configuracion y
replicacion del cloud. Tgualmente se soportard cualquier necesidad técnica de puesta en
marcha y soporte continuado.

-Se incluird en la oferta tanto el mantenimiento como la puesta en marcha, configuracion
y migracion de todos y cada uno de los servidores y servicios de que disponga el
Ayuntamiento de Ciudad Real. Realizando tareas de soporte, configuracion, revision y
mantenimiento. '
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