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AYUNTAMIENTO DE CIUDAD REAL

PRESCRIPCIONES TECNICAS QUE REGIRA LA EJECUCION DEL CONTRATO
DE SERVICIOS DE ADECUACION, MANTENIMIENTO DEL CUMPLIMIENTO DE
LA NORMATIVA Y DESEMPENO DE FUNCIONES Y OBLIGACIONES DE
DELEGADO DE PROTECCION DE DATOS DEL EXCMO. AYUNTAMIENTO DE
CIUDAD REAL, SEGUN REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, DE 27 DE ABRIL DE 2016, RELATIVO A LA
PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE
ESTOS DATOS Y POR EL QUE SE DEROGA LA DIRECTIVA 95/46/CE
(REGLAMENTO GENERAL DE PROTECCION DE DATOS), Y LEY ORGANICA
3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y
GARANTIA DE LOS DERECHOS DIGITALES:

PRIMERA.- OBJETO DEL CONTRATO.

Como consecuencia de la publicacion del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos), que entrd en vigor el 25 de mayo de
2.016, pero es de aplicacion a partir del 25 de Mayo de 2.018, y de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, cuya entrada en vigor tuvo lugar el dia 7 de diciembre de 2.018,
este Ayuntamiento ha de estar adaptado, a las prescripciones de las citadas normas,
que introducen una nueva regulacién que implica una gran complejidad y la asuncién
de nuevas obligaciones en este ambito.

En base a ello y ante la imposibilidad material de atender el desarrollo de estas
funciones con personal municipal, por la complejidad, especializacion y dedicacion
que estas tareas van a requerir de manera periddica, se estima necesaria la
contratacién administrativa de la prestacion de este servicio a través de terceros.
Esta consultoria comprendera en todo caso:

Plan de actividades que se deben realizar en una fase previa:

1. Conocimiento de los tratamientos y de la politica de proteccién de datos.



AYUNTAMIENTO DE CIUDAD REAL

2.

1.1.Inventario de actividades de tratamiento de datos personales
e I|dentificar e inventariar todas las actividades de tratamiento de datos
personales, tanto en calidad de responsable del tratamiento como por
encargo de terceros, incluyendo su finalidad y legitimacién, los colectivos
y categorias de datos, comunicaciones y transferencias y el plazo de
conservacion.
1.2. Politicas de proteccién de datos
e Identificar las politicas de privacidad y de seguridad de los datos
personales existentes.

Analisis y valoracion de riesgos y adopciéon de medidas apropiadas
e Realizar un andlisis y evaluacion de riesgos para valorar si las
actividades de tratamiento de datos personales pueden suponer un
riesgo para los derechos y libertades de las personas y determinar, en su
caso, las medidas técnicas y organizativas apropiadas de las que se
detallan a continuacién.
2.1.Protecciéon de datos en el disefio y por defecto
e Si, como consecuencia del analisis y evaluacion de riesgos, resulta que
no hay un elevado riesgo, al menos, establecer un procedimiento para
aplicar medidas técnicas y organizativas apropiadas en el disefio y por
defecto.
2.2.Corresponsabilidad
e En el caso de que, como resultado del analisis y evaluacién de riesgos,
se determine que se realiza o se va a realizar un determinado tratamiento
de datos personales entre dos responsables determinar las
responsabilidades de cada uno de ellos y comunicarlo a los afectados
por el tratamiento
2.3.Registro de actividades de tratamiento
e Si como consecuencia del analisis y evaluacion de riesgos se determina
que existe obligaciéon, confeccionar un Registro de Actividades de
Tratamiento, tanto en concepto de responsable del tratamiento como de
los tratamientos por encargo de terceros
2.4.Relaciones responsable y encargado
e  Si como resultado del andlisis y evaluacién de riesgos se determina que
existen encargos de tratamiento, si los encargados con los que se hayan
contratado o se vayan a contratar operaciones de tratamiento analizar si
ofrecen garantias y adecuar los contratos de encargo de tratamiento a
las previsiones del RGPD.
2.5.Seguridad de los datos personales
e A la luz de los resultados del analisis y evaluacién de riesgos, modular
las medidas de seguridad que se aplican a los tratamientos en funcién
del nivel y tipo de riesgo..
e Velar por el cumplimiento del Esquema Nacional de Seguridad (RD
3/2010).
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e Establecer mecanismos para identificar con rapidez la existencia de
violaciones de seguridad de los datos y reaccionar ante ellas.
2.6. Evaluacion de impacto sobre la proteccion de datos
e Cuando sea obligatorio o aun no siendo obligatorio, con caracter
voluntario, disponer de una metodologia para la llevar a cabo una
evaluaciéon de Impacto sobre la Proteccion de Datos y realizar la
evaluacién sobre dichas operaciones de tratamiento.
2.7.Delegado de proteccion de datos
e Designar un Delegado externo de Proteccién de Datos (DPD).
2.8. Transferencias internacionales
e Si de acuerdo con el andlisis de riesgos resulta que se realizan
transferencias internacionales de datos, adaptar los instrumentos de

transferencia internacional de datos personales a las previsiones del
RGPD.

3. Adopcion de medidas técnicas y organizativas relacionadas con la atenciéon de
los derechos de los interesados
3.1.Informacién
e Adecuar la informacién que se ofrece a los interesados cuando se
recogen sus datos a las exigencias del RGPD.
3.2.Derechos de los afectados por el tratamiento
e Establecer procedimientos que permitan responder a los ejercicios de
derechos en los plazos previstos por el RGPD y garantizar los derechos
digitales de los trabajadores y empleados publicos.

Plan de actividades que se deben realizar en una fase posterior:

1. Organizacién y normativa
1.1.Delegado de proteccién de datos
e Desempeiio de las funciones de Delegado de Proteccién de Datos,
segun articulo 39 del Reglamento General de Proteccién de Datos.
1.2.Responsables de las actividades de tratamiento
e Desempeno de las funciones de responsable de la actividad de
tratamiento de datos personales.
1.3. Politicas, procedimientos e instrucciones de trabajo
e Mantenimiento actualizado y conforme con la normativa vigente en cada
momento de las politicas, los procedimientos o las instrucciones de
trabajo relativas a la proteccién de datos.

2. Formacion y sensibilizacion.
2.1.Jornadas, cursos y seminarios
e Realizacién de una jornada de formacién de proteccién de datos.
2.2.Guias y manuales
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e  Confeccién de una guia o manual de proteccion de datos

3. Informacién y atencién de derechos de los afectados
3.1.Informacién

e  Control de actualizacion de clausulas y coletillas de informacién
3.2. Atencién de derechos

e Control y Gestion de atencion de derechos de los afectados por el
tratamiento.

e Control y Gestion de los derechos digitales de los trabajadores y de los
empleados publicos.

4. Verificaciones perioédicas
4.1.Seguridad

e  Verificar, evaluar y valorar periédicamente las medidas de seguridad.

4.2.Encargos de tratamiento
e Verificar anualmente la vigencia de los encargos de tratamiento.

5. Analisis de riesgos

e Realizaciéon analisis y valoracion de riesgos en el caso de nuevos
tratamientos de datos personales y determinacion de las medidas
técnicas y organizativas apropiadas.

El presente servicio se encuadra en la categoria de Servicios de informatica y
servicios conexos:

La codificacién correspondiente a la nomenclatura del Vocabulario Comin de
Contratos CPV 2008 es:

72310000-1, Servicios de tratamiento de datos

SEGUNDA.- EQUIPO DE TRABAJO

En el desarrollo del contrato, se tendran en cuenta, para el Equipo de trabajo, los
condicionantes detallados a continuacion:

- El equipo humano que se incorporara tras la formalizacién del contrato para la
ejecucion de los trabajos debera estar formado como minimo por los componentes
relacionados en la oferta adjudicataria. La autorizacion de cambios puntuales en la
composicién del mismo requerira el cumplimiento de las siguientes condiciones:
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e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

e Presentacion de posibles candidatos con un perfil profesional igual o superior
al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de los responsable/es
municipales del contrato.

- Cualquier falsedad en el nivel de conocimientos o experiencia del personal
presentado en el equipo de trabajo, que pueda deducirse de los conocimientos
reales en la ejecucion de las tareas, podra desembocar en la peticion expresa de
cambio por parte del responsable/es del contrato en el Ayuntamiento.

- La valoracioén final de la productividad y calidad de los trabajos de las personas que
realizan la asistencia corresponde al responsable/es municipal del contrato, siendo
potestad suya solicitar el cambio de cualquiera de los componentes del equipo de
trabajo, con un preaviso de quince dias, por otro de igual categoria, si existen
razones justificadas que lo aconsejen.

TERCERA.- TRANSFERENCIA TECNOLOGICA

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el
Ayuntamiento a tales efectos, la informacion y documentacion que éstas soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizados para resolverlos

CUARTA.- DURACION

El contrato tendra una vigencia plurianual para un total de 5 afos a computar desde
la fecha de formalizacién del correspondiente documento contractual, distribuidos en
los ejercicios 2.019 a 2.023.

QUINTA.- _VALOR ESTIMADO DEL CONTRATO. PRESUPUESTO DEL
CONTRATO, FORMA DE PAGO.

El valor estimado del contrato asciende a la cantidad CUARENTA Y CINCO MIL
MIL EUROS (45.000 € ), (9.450 €, en concepto de IVA ), haciendo un total de
CINCUENTA Y CUATRO MIL CUATROCIENTOS CINCUENTA EUROS (54.450 €)
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El contrato tiene caracter plurianual, con una previsién de ejecucion de 5 afios.

No habra revision de precios durante el periodo de duracién de este contrato de
conformidad con el Art. 103 del LCSP.

El presupuesto anual que el Ayuntamiento destina a esta contrataciéon es de 9.000 €

+IVA, lo que supone un importe total por los cinco afios de duracién que asciende a
45.000 €+ IVA.

Dado el caracter plurianual del presente contrato y a tenor de lo dispuesto en el
art.174 del TRLHL, éste se subordinara al crédito que para cada ejercicio autoricen
los respectivos presupuestos.

El tipo de licitacién es de 9.000 euros/afo + IVA.

La baja a ofertar por los licitadores en su oferta vendra referida a este tipo maximo
de licitacion.

Los pagos del contrato se efectuaran con caracter trimestral, por trimestre vencido,
prorrateandose por dias los periodos inferiores al mes.

SEXTA.- PENALIDADES.

El érgano de contratacién, con sujecién a lo establecido en los articulos 192 y 193
de la LCSP, podra imponer penalidades a la empresa contratista por los siguientes
incumplimientos y en las cuantias que se sefalan:

a) Por cumplimiento defectuoso de la prestacion, por incumplir, o cumplir
defectuosamente el compromiso de adscripcion de medios personales y materiales.
para la ejecucién del contrato.

b) Por incumplimiento o cumplimiento defectuoso que afecte a los aspectos
tenidos en cuenta como criterio de valoracion de las ofertas.

C) Por infraccién de las obligaciones, condiciones y demas requisitos para la
subcontratacion.

La cuantia de las penalidades sera la siguiente:

a) Por las causas contempladas en las letras a) y b), un 1% del precio del
contrato salvo que motivadamente el érgano de contratacién estime que el
incumplimiento es grave o muy grave, en cuyo caso podra alcanzar hasta un 5%, en
el primer caso, y hasta un 10% en el segundo. La reiteracién en el incumplimiento se
tendra en cuenta para valorar la gravedad. El total de las mismas no podra superar
el 50 % del precio del contrato.
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b) Por la causa contemplada en la letra c), hasta un 50% del importe del
subcontrato.

La constitucién en mora de la empresa contratista no precisa intimacién previa por
parte de la Administracion.

Las penalidades por incumplir, o cumplir defectuosamente, el compromiso de
adscripcion de medios, se impondran en el momento que el érgano de contratacion
verifique el incumplimiento.

Las penalidades por incumplimiento, o cumplimiento defectuoso, que afecten a los
aspectos tenidos en cuenta como criterio de valoracién de las ofertas se impondran
cuando, al tiempo de la recepcioén, se constatara por el érgano de contratacion que,
por causas imputables a la contratista, ésta no ha ejecutado parte del contrato o
alguno de los compromisos asumidos en su oferta, siempre que éstos hubieran sido
relevantes para la adjudicacion.

Se considerara que los compromisos incumplidos son relevantes si, al descontarse
un 50% de la puntuaciéon obtenida por la contratista en el criterio incumplido,
resultara que su oferta no habria sido la mejor valorada.

Estas penalidades ser haran efectivas mediante deducciones de las cantidades que
en concepto de pago total o parcial deban abonarse al contratista, o sobre la
garantia conforme al articulo 194.2 de la LCSP.

Las penalidades por cumplimiento defectuoso se impondran con independencia de

la obligacién que legalmente incumbe a la contratista en cuanto a la reparacion de
tales defectos.

La imposiciéon de penalidad no excluye la indemnizacién por dafos y perjuicios (art.
196 de la LCSP).

En Ciudad Real, a 15 de Abril de 2019.

EL OFICIAL MAYOR EL JEFE DE SECCION DE INFORMATICA
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