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PRESCRIPCIONES TECNICAS QUE REGIRA LA EJECUCION DEL CONTRATO MIXTO
DE SUMINISTRO Y SERVICIO, CONSISTENTE EN LA ADQUISICION, INSTALACION,
MIGRACION, FORMACION, MANTENIMIENTO (4 ANOS), PARAMETRIZACION,
ALOJAMIENTO EN LA NUBE Y SOPORTE DE OPERACIONES NECESARIAS PARA LA
PUESTAS EN MARCHA DE LA APLICACION INFORMATICA DE GESTION CONTABLE,
PARA EL AYUNTAMIENTO DE CIUDAD Y TODOS SUS ORGANISMOS AUTONOMOS.

PRIMERA.- NECESIDAD DEL CONTRATO.

La necesidad de este contrato viene determinada porque proximamente finalizara el
contrato de mantenimiento que tenemos con la empresa AYTOS. Esta herramienta es
imprescindible para la gestion contable diaria tanto del Ayuntamiento como de sus
Organismos Auténomos.

En la actualidad este Ayuntamiento tiene en funcionamiento la aplicacion de
contabilidad de la empresa AYTOS, aunque no tenemos la totalidad de los médulos para la
citada gestion contable.

Este Ayuntamiento pretende abordar una transformacion integral de la gestion
econdmica-financiera y presupuestaria mediante la implantacion de un nuevo modelo
tecnolégico conocido como cloud computing, funcional y flexible, capaz de crecer y
aprovechar las mejoras tecnoldgicas presentes y futuras del mercado.

Las empresas ofrecen soluciones de Cloud Computing en modo Software como
servicio (SaaS) que consiste, basicamente en permitir el uso de las aplicaciones como un
servicio, siguiendo un modelo de despliegue de software mediante el cual el proveedor ofrece
licencias de su aplicacion a los clientes para su uso como un servicio bajo demanda, liberando
por completo al cliente de la gestion de la infraestructura y la plataforma.

En este contexto la empresa abordara todo el proceso de principio a fin: Adquisicion,
puestas en marcha tanto de la infraestructura necesaria y despliegue del sistema integrado, asi
como, asesoramiento durante toda la duracion del contrato, parametrizacion, migracion,
integraciones, manuales vy formacion necesaria para su puesta en funcionamiento,
mantenimiento y control de la evolucion, ciberseguridad, copias de seguridad y adaptaciones
a las modificaciones legales y tecnoldgicas.

El mundo de la informatica va muy rapido, y algo adquirido en un momento dado no
se puede ampliar, se debe ir a nueva configuracion con nuevos servidores, actualizaciones,
licenciamiento, etc. Todas estas tareas las llevard a cabo el proveedor, bajo demanda del
Ayuntamiento o por cambios legales y tipos de licencia.

Este sistema permitira la gestion completa de la Contabilidad del Ayuntamiento y
todos los organismos de la entidad adaptados al Plan General de la Contabilidad Publica,
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cubriendo todos los aspectos contemplados por SICAL, afiadiendo ademas diversos
subsistemas y utilidades para permitir una mejor operatividad, un mayor control y
seguimiento y en todo caso al menos debe recoger las siguientes caracteristicas ademas de lo
especificado para las operaciones, subsistemas, apertura de ejercicio y cierre contable. Los
diferentes documentos contables podran ser firmados electrénicamente. El sistema, ademas,
debera incluir en todo caso modulos que permitan la gestion del control interno (fiscalizacién
previa, control financiero y omisién de fiscalizacidn), endeudamiento, gastos con financiacién
afectada, contabilidad de costes, seguimiento del inmovilizado y gestion de la tesoreria.

SEGUNDA.- OBJETO DEL CONTRATO.

El objeto del contrato es la adquisicion de una solucion tecnologica integral de gestion
econdmico-financiera y presupuestaria, instalacion, migracién, formacion, mantenimiento,
parametrizacion, y soporte de operaciones necesarias para la puesta en marcha de la citada
aplicacion, en la modalidad de computacion en nube y software como servicio, en un portal
web Unico, para el Ayuntamiento y sus organismos autonomos.

Este sistema constituird el instrumento tecnolégico necesario para que, poniendo en
valor los actuales recursos humanos existentes, se desarrollen las funciones contenidas en el
articulo 134 de la Ley 7/1985, de 2 de abril, cudles son las funciones de presupuestacion y
contabilidad, permitiendo conseguir un sistema que junto con la aplicacion de gestién
tributaria, recaudacion, gestion de néminas y RR-HH., conforme una gestion completa e
integrada de las necesidades de este Ayuntamiento, regida por los principios de eficiencia,
suficiencia, agilidad y unidad en la gestion.

Asi mismo, la aplicacion deberd disponer de las funcionalidades necesarias para
permitir la comunicacién e interaccién con los ciudadanos a través de la Sede Electrénica de
este Ayuntamiento. El sistema se implantara transversalmente, para permitir una gestion
descentralizada y modular por parte de los distintos departamentos involucrados y debera
quedar integrado con los multiples componentes que configuran el mapa de sistemas
municipal.

El alcance de la contratacion comprende la prestacion de un servicio para la
puesta a disposicion de este Ayuntamiento, de la aplicacion de gestion contable, asi como
los servicios de consultoria, migracion, implantacion, formacién, parametrizacion,
alojamiento en la nube, soporte de operaciones necesarias para la puesta en marcha,
desarrollo (si procede), soporte y mantenimiento.

2.1 Servicios que incluye el presente contrato:
- La adquisiciéon de los productos y licencias necesarias que forman la solucion
integral para la gestion econdmica-financiera.

- Provision, administracion, operacion, mantenimiento y evolucion del Cloud privado
que aloje la solucion para este Ayuntamiento y sus Organismos Auténomos.
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- Los servicios de consultoria, toma de requerimientos funcionales, andlisis técnicos,
implantacion y puesta en funcionamiento del software del proyecto, parametrizacion y
customizacion del mismo, desarrollo de las funcionalidades necesarias para cumplir con las
necesidades requeridas, migraciones de datos, planes de pruebas, planes de formacion,
reuniones de seguimiento y puesta en funcionamiento.

- Apoyo, mantenimiento y evolucion durante toda la duracion del contrato para
garantizar la adecuacion y el rendimiento permanente de la solucion a las necesidades de este
Ayuntamiento.

- Elaboracion de manuales de procedimiento.

- Adaptar la interoperacion interna y externa.

- Mantener el sistema y la aplicacién (planes correctivos/evolutivos/soporte,etc.).

- Garantizar la seguridad del sistema.

- Periddicamente realizar copias de la B.D., al Ayuntamiento de Ciudad Real,
independientemente de las copias que se realicen en su entorno. Colaboracion a la hora de
migracion de datos a la finalizacion del contrato al Ayuntamiento de Ciudad Real, 0 un nueva
licitacion, en su caso. La migracion se hara coordinadamente en el momento que requiera este
Ayuntamiento.

TECERA.- MARCO NORMATIVO PRINCIPAL.

3.1 Gestion economico-financiera y presupuestaria.
Las funciones relacionadas con la gestion econdémico-financiera y presupuestaria y su
control son funciones necesarias de obligado cumplimiento.

El Ayuntamiento en el cumplimiento de sus fines institucionales estd sometido al
régimen juridico presupuestario y de contabilidad publica en los términos establecidos en el
Real Decreto Legislativo 2/2004, de 5 de marzo, por el que se aprueba el texto refundido de la
Ley Reguladora de las Haciendas Locales (Capitulo I1I), el Real Decreto 500/1990 de
presupuestos y, principalmente, en la Orden HAP/1781/2013, de 20 de septiembre, por la que
se aprueba la Instruccién del modelo normal de contabilidad local (IMNCL) que aboga por la
utilizacion de medios electronicos, informaticos y telematicos en la funcion contable como
son las relativas al registro de las operaciones, sus justificantes, la incorporacion de datos al
sistema, el archivo y conservacion de la informacion contable y, especialmente, la rendicion
de cuentas.

Las cuentas anuales que se deben rendir comprenden: a) El Balance b) La Cuenta del
resultado economico-patrimonial c) El Estado de cambios en el patrimonio neto d) El Estado
de flujos de efectivo €) El Estado de Liquidacion del Presupuesto f) La Memoria. Asimismo
deben elaborarse siguiendo las normas y modelos de la Tercera parte del Plan General de
Contabilidad Publica adaptado a la Administracion Local (PGCPAL). Y debe tenerse en
cuenta, ademas, la formacion de estados contables consolidados de conformidad con lo
previsto en la Orden HAC/836/2021, de 9 de julio, por la que se aprueban las normas para la
formulacién de cuentas anuales consolidadas en el &mbito del sector publico local.
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El sistema contable debe poder generar los ficheros con el contenido y estructura
compatible con los procedimientos telematicos de envio de las cuentas establecidos por los
organos de control externo. Igualmente, producir otra informacién a suministrar
periddicamente para el Pleno de la Corporacion, avance de la liquidacion del presupuesto y la
informacidn para los 6rganos de gestion y de control interno, y para otras Administraciones
Publicas (42 PGCPAL). Asi como otros destinatarios de la informacion contable (Regla 7
IMNCL).

También debe permitir obtener el coste efectivo de los servicios para medir la
eficiencia en el uso de los recursos utilizados en su produccion, siguiendo los criterios de la
Orden HAP/2075/2014, de 6 de noviembre y la Resolucién de 23 de junio de 2015, de la
Secretaria General de Coordinacion Autonémica y Local. Ademaés, debe integrar la
contabilidad analitica establecida por la IGAE en la Resolucion de 28 de julio de 2011.

El sistema debe facilitar a la tesoreria la realizacion de los cobros y los pagos, la
custodia de fondos, valores y efectos, la formacion de los planes, calendarios y presupuestos
de Tesoreria, el Plan de Disposicion de Fondos, la gestion de cuentas bancarias, actas de
arqueo, la gestion del endeudamiento, la elaboracion de los informes sobre morosidad y
periodo medio de pago a proveedores y otros indicadores. Ademas, de forma complementaria
el sistema general de gestion debe ser capaz de integrar otras funcionalidades como la gestion
de ingresos y recaudacion.

El modelo debe permitir la gestion, control e inventario de los bienes y derechos que
integran el Patrimonio, obligacion que tiene el Ayuntamiento, conforme al articulo 32 de la
Ley 33/2003 de 03 de noviembre de Patrimonio de las Administraciones Publicas, que
establece que las entidades “tienen la obligacion de inventariar los bienes y derechos que
integran su patrimonio haciendo constar, con el suficiente detalle, las menciones necesarias
para su identificacion y las que resulten precisas para reflejar su situacion juridica y el destino
0 uso a que estan siendo dedicados”. De igual forma, el articulo 17 del Real Decreto
1372/1986, de 13 de junio, del Reglamento de bienes de las entidades locales, dispone que las
Corporaciones locales estan obligadas a formar inventario de todos sus bienes y derechos,
cualquiera que sea su naturaleza o forma de adquisicion.

Tambien el control interno de la gestion econdmico-financiera y presupuestaria debe
poder ejercer la funcion interventora, desglosando el ejercicio de la fiscalizacion previa
limitada y la omision de la funcion interventora, con la emision de informes, dictamenes,
propuestas y certificados.

El ejercicio del control financiero con el calculo de los informes de control
permanente obligatorios y emision de informes, dictdmenes, propuestas y certificados.

Con caréacter general, el sistema de gestion debe permitir el cumplimiento y control de
las reglas fiscales que conllevan que el suministro de informacion sea cada vez méas exigente
por lo que el sistema contable debe dar una respuesta completa, agil y fiable.
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3.2.2. Sequridad.

- Normas técnicas 1SO15489:2001 para garantizar la integridad y autenticidad de los
documentos a lo largo de todo su ciclo de vida.

- Real Decreto 1112/2018 de 7 de septiembre, sobre accesibilidad de lugares web y
aplicaciones por dispositivos méviles del sector publico.

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

- Principios bésicos que fija el articulo 4 del ENTE de la seguridad integral, gestion
de riesgos, prevencion, reaccion y recuperacion, lineas de defensa, revaluacion periddica, y
funcion diferenciada.

- Real decreto 4/2010 de 8 de enero por el cual se aprueba Esquema Nacional
Interoperabilidad -ENI.

- Resolucién de 3 de octubre de 2012, de la Secretaria de Estado de Administraciones
Publicas, mediante la cual se aprueba la Norma Técnica de Interoperabilidad de catalogo de
estandares.

- Otras normas concordantes.

CUARTA.-OBJETIVOS GENERALES MARCADOS EN ESTE CONTRATO:

Este sistema permitird la gestion completa de la Contabilidad del Ayuntamiento y
todos los organismos de la entidad adaptados al Plan General de la Contabilidad Pudblica,
cubriendo todos los aspectos contemplados por SICAL, afiadiendo ademas diversos
subsistemas y utilidades para permitir una mejor operatividad, un mayor control y
seguimiento y en todo caso al menos debe recoger las siguientes caracteristicas ademas de lo
especificado para las operaciones, subsistemas, apertura de ejercicio y cierre contable. Los
diferentes documentos contables podran ser firmados electronicamente. El sistema, ademas,
deberd incluir en todo caso mddulos que permitan la gestion del control interno (fiscalizacion
previa, control financiero y omision de fiscalizacion), endeudamiento, gastos con financiacion
afectada, contabilidad de costes, seguimiento del inmovilizado y gestion de la tesoreria.

A).- Suministro, instalacion e implantacion del subsistema de Gestion Econdmica-Financiera
y Presupuestaria, que sustituya y evolucione al que se dispone actualmente en este
Ayuntamiento y sus Organismos Auténomos, y que incluya:.

- Contabilidad publica.
- Elaboracion del presupuesto.
- Contabilidad analitica de costes y coste efectivo de los servicios.
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- Procedimientos de subvenciones conectados con la BDNS, con migracion del actual
sistema de gestidn y tramitacion electronica de subvenciones.

- Procedimiento de registro, contabilizacion de factura electrénica y tramitacion segun
DIRS3, via unidades gestoras y flujo de validacion y firma-e y aprobacion, integrado con FACe
mediante servicios web.

- Interoperabilidad. Obtener una solucién abierta mediante estdndares que permita
interoperar con servicios y soluciones, tanto internas en la Corporacion como externas, como
por ejemplo la Administraciéon General del Estado.

- Gestion del inmovilizado, plenamente integrado con contabilidad.

- Procedimientos de gestion econémica completos y operativos con el maximo nivel
de integracion que permita la Diputacion de Ciudad Real, actual suministradora de la gestion
del expediente electronico, a través de la plataforma SIGEM, y la sede electronica, cuya
integracion con su gestion y tramitacion electronica de expedientes sera necesaria.

- Disponer del conjunto de API’s abiertas, bidireccionales y estandar que permita la
apertura e integracion de la gestion econémica-contabilidad con otros sistemas y servicios.

- Sistema de andlisis de datos, indicadores de gestion, reporting y cuadro de mando de
gestion econémica.

B).- Sistema de gestion del Control Interno, interoperando dentro de lo posible con el médulo
SIGEM, que permita la gestion integral, eficiente y agil de todas aquellas actuaciones
vinculadas al ejercicio del control interno que se tengan que materializar de forma previa a la
formalizacidn de la correspondiente resolucion y, adicionalmente también, en relacion con el
control permanente planificado, segun RD 424/2017 y RD 128/2018:

- El ejercicio de la funcion interventora en sus diferentes fases.

- El ejercicio del control permanente previo, del control permanente concomitante y
del control permanente continuo.

- El ejercicio del control permanente planificado, en cuanto a las actuaciones derivadas
de la normativa de aplicacion.

4.1 Requerimientos Funcionales.

Para la correcta explotacion de la aplicacion informatica, el adjudicatario debera
realizar las tareas necesarias de parametrizacion y adaptacion, debiendo contemplar para ello:

- La puesta a disposicion del Ayuntamiento de Ciudad Real y sus Organismos
Auténomos de una aplicacion informatica de gestion contable-presupuestaria, y los servicios
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tecnoldgicos exigidos para su instalacion y posterior inicio en modalidad cloud o “en la nube”
orientada a cubrir las necesidades de la gestion econémica municipal.

- Parametrizacion de las funcionalidades conforme al contexto y necesidades del
Ayuntamiento de Ciudad Real y sus Organismos Autdonomaos.

- Asistencia posterior “in-situ” en las instalaciones los dias laborables segun
calendario laboral del citado Ayuntamiento en horario de 08:00 a 15:00, a la puesta en
funcionamiento del Sistema. Durante los trabajos de migracion de datos, auditorias para
las configuraciones y la puesta en marcha hasta que la aplicacion esté totalmente
operativa, la prestacion por asistencia serd como minimo de 2 meses presenciales en las
dependencias municipales, por parte de técnico/as en el manejo de la aplicacion.

- Gestion integral de la infraestructura tecnoldgica durante la vigencia del contrato,
incluyendo servicios integrales de Centro de Proceso de Datos y comunicaciones seguras
entre este y la red corporativa de este Ayuntamiento

 Servicios de apoyo y soporte a la gestion y explotacion del sistema, incluido el
mantenimiento evolutivo y correctivo.

4.2 Requerimientos del Sistema de Gestién Econémico-Financiero.

- EI modelo de gestion debera disponer de las siguientes caracteristicas operativas:

4.2.1- Caracteristicas especificas.

- Deberd adaptarse al plan contable del Ayuntamiento de Ciudad Real y sus
Organismos Auténomos, tanto a nivel de desglose de cuentas como respecto a las operaciones
y asientos que se puedan definir.

- Multientidad.

- Multiejercicio, permitiendo el trabajo simultaneo en varios ejercicios.

- Mudltiples contabilidades en linea. El sistema permitira trabajar sobre un ejercicio
aunque no se haya realizado el cierre del anterior.

- Control visual (textual y grafico). Toda la tramitacion de cualquier operacion, en
todas sus fases y estados, se presentara graficamente con estructura en arbol de modo que se
mostrara en todo momento cualquier informacion de la misma.

- Multiusuario. El sistema debe soportar el acceso simultaneo de maltiples sesiones y
multiples usuarios garantizandose un rendimiento adecuado.

- Elaboracion del Presupuesto. Se dispondrd de un sistema de ayuda para la
elaboracion del presupuesto, estableciendo reglas para generar distintas simulaciones,
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permitiendo realizar todo tipo de comparativas, emision de graficas, y obtencion de la
documentacién propia del Presupuesto.

- Gestidn descentralizada del presupuesto mediante lanzamiento de propuestas desde
el centro gestor. Asimismo, tramitacion y gestion descentralizada de gastos, ingresos, no
presupuestarias, gestion de terceros.

- Control de saldos en Ordinales de Tesoreria. Desde todos los subsistemas se podra
controlar/limitar la generacién de pagos sobre los Ordinales de Tesoreria.

- Gestion de usuarios y roles. Posibilidad de restringir el acceso a las distintas
operativas en funcion de los roles asignados.

- Generacion de Operaciones Agrupadas. Se generardn operaciones multiaplicacion ya
sean de ejercicios cerrados, corrientes o posteriores.

- Gestion descentralizada por Areas. Se podran definir usuarios y grupos de usuarios
(departamentos) que tendran acceso restringido a determinadas aplicaciones presupuestarias,
lo que permitira aumentar el control de los departamentos sobre las mismas estableciendo en
cada momento quién puede utilizar y ver cada apartado del presupuesto.

- Gestion de Propuestas de Gasto. Se tramitaran propuestas de gasto permitiendo la
fiscalizacion previa de los mismos, antes de que lleguen a realizar ningun tipo de reserva de
crédito sobre el disponible. Igualmente, debera permitir la realizacion de la FPL en la misma
pantalla de la contabilizacion de las distintas fases de gasto, sin que permita la finalizacion de
la contabilizacién hasta no ultimar la preceptiva FPL.

- Mddulo de Funcion Interventora: Realizacion de informes de FPL, en gastos e
ingresos o de OFI, desde la misma pantalla de la contabilidad, automatizando e integrado. El
sistema debe emitir dichos informes con caracter previo a la contabilizacion de la fase que se
fiscaliza, archivandolo y enviandolo a firmas de forma conjunta.

- Mdédulo de Control Financiero: EI mddulo debe incluir como minimo la realizacion y
emision de los informes de control financiero obligatorio (auditoria del registro contable de
facturas, informe anual de morosidad y de la cuenta 413), Plan Anual de Control Financiero e
informe anual de control interno con remision a la IGAE y el TC.

- Procesos de validacion y reparacion de datos. Control de coherencia de la
informacién como paso previo a los procesos de liquidacién y cierre del ejercicio contable.

- Traspaso de Resultas. Incorporacidn de operaciones y saldos pendientes de ejercicios
anteriores.
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- Trabajo con Relaciones/Listas de Operaciones. Se posibilitara trabajar de forma
masiva a través de Relaciones (de Operaciones, de Facturas, de Ordenes de Transferencias,
etc.).

- Impresion de todo tipo Listados Oficiales. Se podran completar por medio de una
serie de listados adicionales que habitualmente son generados por la entidad.

- Liquidacion 1.V.A. Procesos para el control y liquidacion automaética del IVA,
generando las operaciones y los documentos necesarios para saldar las cuentas y traspasar los
saldos que correspondan.

- Intercambio Entidades Externas. Generacion de todos los Modelos y Ficheros
Oficiales, relacionados con Hacienda (Modelo 111, 190, 347), o con la Camara de Cuentas de
la Comunidad Autonoma o con el Ministerio (Morosidad, Informacion Trimestral de
Ejecucion del Presupuesto —Orden 2105-2012, PMP, etc.).

- Gestion del Inmovilizado. Gestion de bienes con integracion contable: alta de bienes,
permutas, bajas, amortizacion, etc. Calculo de Amortizaciones. En todo momento se podra
conocer la amortizacion acumulada y amortizacién pendiente de cada bien. Permitird la
generacion de asientos contables y operaciones desde el modulo de inmovilizado cuando se
realicen determinadas acciones sobre un determinado elemento: compras o adquisiciéon de
elementos patrimoniales a titulo oneroso o lucrativo, amortizacion, bajas, enajenacion,
permuta, adscripcion, cesion, reversion, produccién de bienes por la propia entidad, alteracién
de calificacion del bien o provision por depreciacion.

- Facilitar modelo de datos con la aplicacion de gestion de inventario y patrimonio que
este Ayuntamiento tiene adjudicado a la empresa MANSIS, para la citada gestion.

- Enlace Contable. Sistema de captura de datos procedentes del Sistema de
Recaudacion con posibilidad de validacion previa a la contabilizacion de las operaciones que
deriven de este mddulo. Debe estar integrado con el médulo de nébminas y seguros sociales.
Igualmente, se debe garantizar la captura de datos procedentes del registro de entrada, del
gestor de expedientes y la sede electronica. Enlace contable. Sistema de captura de datos
procedentes de la aplicacion de nominas (actualmente la aplicacion que tiene este
Ayuntamiento es de Aytos).

- Contabilidad analitica. Subsistema para la gestién de actividades que permita obtener
de manera automatizada de los puntos 26 y 27 de la memoria de la Cuenta General sobre el
coste de las actividades y los Indicadores de gestion. Obtencion de los costes directos e
indirectos de las distintas actividades desglosados por elementos de coste. Auditoria para la
parametrizacion de este modulo.

- Coste efectivo de los servicios prestados. El sistema debe realizar el calculo teniendo
en cuenta los costes reales, directos e indirectos, de los servicios, de acuerdo con los criterios
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aprobados por la Orden HAP/2075/2014, y la nota metodoldgica sobre el calculo del coste
efectivo de los servicios que prestan las Entidades Locales.

4.2.2 Operaciones.

- Generacion de Operaciones de Intervencion. En las distintas areas contables (gastos,
ingresos, no presupuestaria, recursos de otros entes y agentes recaudadores) se deben permitir
los justificantes de gasto y facturas. Se podran generar compensaciones.

- Operaciones multiaplicacion y multiproyectos.

- Generacion de Asientos Directos. Tipificados y no tipificados.

- Gestion de Remanente de Tesoreria. El sistema debe permitir conocer el estado
actual del remanente incorporado del ejercicio anterior y su desglose consumido a partir de las
operaciones generadas y su importe pendiente. Incorporacidn automatica de los remanentes de
crédito, control y seguimiento.

- Expedientes de Modificaciones de Crédito. El sistema debe facilitar la generacion de
las operaciones relacionadas con un determinado expediente de modificacion de créditos
(créditos extraordinarios, suplementos, ampliaciones, transferencias, incorporaciones de
créditos y créditos generados por mayores ingresos).

- Generacién de Operaciones de Tesoreria. Por un lado la gestion de cobros
permitiendo generar, por una parte, ingresos directos por cualquier tipo de exaccién
(contraido previo ingreso directo, contraido previo ingreso por recibo, autoliquidaciones, sin
contraido previo, reintegros de pagos, no presupuestaria); y, por otra, la gestion de pagos que
debe permitir pagos en modo total o parcial, generacion de ficheros de transferencias,
impresion de documentos (cheques, notificacion de pago, listados de relaciones, etc.), asi
como la modificacion individualizada o masiva de operaciones y como movimientos internos
de tesoreria.

- Generacion de ficheros de intercambio de cuadernos bancarios.
- Realizar arqueo y conciliacion bancaria con cuadernos bancarios.

- Consulta de Operaciones. Se podran consultar los asientos contables relacionados. Se
permitird obtener las operaciones contables relacionadas en formato arborescente y con
posibilidad de navegacion por los distintos nodos del arbol. Se podra realizar la impresién del
documento contable asociado y la emision de listados. Se permitiran basquedas por cualquier
campo Yy tipo de condicién (rango, lista, mayor que, menor que, etc.). Se posibilitard la
generacion de relaciones de operaciones.

4.2.3 Mbdulos especificos.

- Justificantes de Gastos y Facturas. Desde este modulo especifico se gestionaran
todos los justificantes de gasto y facturas, desde su registro, hasta la generacién de la

10



@ Concejalia de Informaticay

Administracion Electronica

operacion de gasto asociada. Se conocera en cada momento el estado del justificante de gasto.
Se permitird trabajar de forma masiva a través de relaciones de justificantes, ya sean
provisionales o definitivas. Se podran incorporar documentos escaneados o escanearlos en el
momento del registro de la factura para guardarlos y consultarlos con posterioridad. Se podran
incorporar registros en formato Factura Electronica.

- Gestion de Facturas Electrénicas: EI modulo de gestion de facturas electrénicas ha de
permitir el seguimiento, gestion y firma electronica de la tramitacion de los expedientes
economico administrativos derivados de la factura electronica, todo ello de conformidad con
la normativa vigente y la gestion del expediente.

- Auditoria obligatoria del registro contable de facturas.

- Control y seguimiento de los movimientos de la cuenta 413 y su traspaso de
informacidn compatible al Ministerio.

- Célculo del PMP y la morosidad con visualizacion de cada una de las facturas
incluidas en los distintos voliumenes, emisién de informes y determinacion del inicio del
computo en los términos establecidos por la IGAE.

- Pagos a Justificar y Anticipos de Caja Fija. Estas utilidades deben permitir al usuario
la consulta y gestién de los pagos a justificar ordinarios y anticipos de caja fija librados a
terceros habilitados. Se podra conocer en cada momento la situacion de cada pago a justificar,
en qué estado se encuentra y el historial de acciones realizado (disposicion de fondos del
habilitado, justificaciones a través de facturas, reintegros realizados, cancelaciones, etc.).

- Proyectos de Gasto. Desde esta utilidad se podra llevar la gestion y control de todos
los proyectos de gasto generados, independientemente del tipo de vinculacion juridica o la
financiacion del proyecto (recursos propios, ajenos o cofinanciacién). Debe permitir el calculo
masivo y automatico de las desviaciones de financiacion de todos los proyectos de gasto, asi
como los listados de estado de ejecucidn, historial y desviaciones entre otros.

- Gestioén de la Deuda. Subsistema para la llevanza y control de la deuda generada por
el Ayuntamiento de Ciudad Real, ya sea de credito presupuestario o de crédito no
presupuestario (operaciones de tesoreria).

- Se podra conocer el estado actual de amortizacion realizada y pendiente de capital e
intereses de cada deuda. Se debe permitir regularizar de forma automatica de deuda de corto
plazo a largo plazo al cierre del ejercicio.

- Gestion de Subvenciones. Concedidas y Recibidas: Gestion y control de los
expedientes de subvenciones desde su solicitud hasta su realizacién. Generacion automatica
de operaciones. Debe estar integrado con el subsistema de justificantes de gasto y facturas.
Integracion automatizada con la Base de Datos Nacional de Subvenciones.
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- Gestion de contratos. Gestion y seguimiento de contratos integrado con el subsistema
de facturas. Control y publicidad de contratos menores.

- Terceros. El subsistema de terceros incluird la gestion de domiciliaciones bancarias,
gestidn de retencion de pagos, y retencion automatica, avisos de tercero.

- Gestion de Embargos. Asociado a cada tercero, se podra llevar la gestién de los
embargos que lleguen a la entidad, procedentes de diferentes administraciones (Hacienda,
Justicia, etc.). El sistema permitird aplicar estos embargos por medio de operaciones de
endoso.

- Gestion de compensaciones. Funcionalidad que ayuda a identificar y gestionar las
posibles compensaciones que se le puedan hacer a un proveedor por deudas en el
Ayuntamiento.

- Consulta de Aplicaciones y Bolsas de Vinculacién: consulta, modificacion y emision
del estado de ejecucion de las aplicaciones.

- Aplicacion Definitiva de Cobros: Gestion y aplicacién a presupuesto de las
operaciones no presupuestarias relativas a cobros pendientes de aplicar.

- Aplicacion Definitiva de Pagos: Gestion y aplicacion a presupuesto de las
operaciones no presupuestarias relativas a pagos pendientes de aplicar.

- Gestion de Avales y Fianzas en Metalico. Subsistemas para el control y gestién de la
constitucion y cancelacion de avales y fianzas en metélico.

- Conciliacion Bancaria. Subsistema para la generacion automatica de informacion
acerca de la conciliacion entre lo registrado contablemente y los movimientos capturados a
partir de los extractos bancarios cargados en formato C43.

- Firma electrénica de documentos contables: El sistema contable podra integrarse con
el sistema de firma electronica del Ayuntamiento y sus OOAA, aportando una solucion
tecnologica eficiente compatible, a partir de la cual los usuarios puedan firmar
electronicamente los documentos enviados por el sistema contable, previa visualizacién de los
mismos, siguiendo el circuito de firma definido para cada uno de ellos.

Asimismo, el sistema debe tener implicito las funcionalidades necesarias para ejecutar
los procedimientos asociados al envio de documentos contables a la firma electronica,
condicionando los procesos contables, a la firma de los documentos correspondientes. El
sistema debera disponer de la funcionalidad de emitir informes que detallen la situacion de
firma y los usuarios pendientes de firma, asi como la funcionalidad de su exportacion a
formatos (xIx, pdf...).

4.2.4 Apertura de Ejercicio.
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- Creacion de la Contabilidad. Posibilidad de definicion de las caracteristicas propias
de la entidad (escudo o imagen para la cabecera de los documentos, relacion con otras
contabilidades, datos econdmicos procedentes del ejercicio anterior, etc.).

- Definicién del Proyecto de Presupuesto. Aplicaciones de ingresos y de gastos dadas
de alta de forma manual o por medio del subsistema de ayuda a la elaboracién del
presupuesto.

- Aprobacion del Presupuesto Prorrogado o Definitivo. Se podra trabajar en la
definicion del que seré presupuesto definitivo al margen de la aprobacion transitoria que se
haga del prorrogado. Ademas, se podra importar la informacidn desde otras contabilidades.

- Listados de Presupuesto provisional, definitivo. Libro oficial de contabilidad,
listados de vinculacién juridica, estado de consolidacién y memoria del presupuesto.

- PENLOC. Generacion del fichero PENLOC para la remision del presupuesto en
formato XML.

4.2.5 Cierre Contable.

- Procesos de Cierre. Cierre automatico de la contabilidad (cierre presupuestario y
cuenta general).

- Traspaso de Resultas. Traspaso, provisional o definitivo, de saldos y operaciones
pendientes al ejercicio siguiente: facturas, pagos a justificar, proyectos de gasto, deuda, etc.

- Listados de Cierre. Emision automatica de los listados de estados, cuentas y anexos,
tipicos del cierre. El sistema debe proporcionar las funciones y las plantillas que generan las
Cuentas Anuales del modelo normal y estados de consolidacion.

- Mddulo de ayuda para la elaboracion de la Cuenta General en formato XML que
muestre visualizacion previa de los datos obtenidos para cada uno de los puntos y permite la
incorporacion y redaccion de documentacion adicional. Obtencion de la Cuenta General en el
formato XML definido, asi como en formato pdf.

- Para la generacion de la Memoria se tienen que poder incorporar las funciones y las
plantillas que generan el documento contable utilizando una herramienta de generacion de
informes que combina las plantillas con los datos contables obtenidos del sistema.

- La definicion del informe que se utilice para la elaboracion de la memoria contable
tendra que estar dividida en apartados y subapartados. Cada uno de ellos tiene que utilizar una
plantilla de ofiméatica donde se proyecte la informacion obtenida de la estructura de datos
contable.
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- Las plantillas de ofimatica de los apartados, también tienen que disponer de un
parrafo de informacién adicional donde se proyectan las notas previamente introducidas por el
apartado concreto. Las notas tienen que permitir la introduccién de informacién adicional
relevante o significativa que se quiera reflejar en cada uno de los apartados de la memoria.

- LENLOC. Generacion del fichero LENLOC para la remision de la liquidacion en
formato XML.

- TRIMLOC. Generacion y edicién del fichero TRIMLOC de Informacion Trimestral
en formato XML.

QUINTA .- REQUERIMIENTOS INFRAESTRUCTURA TECNOLOGICA.

5.1 Descripcidn técnica de la infraestructura tecnolégica.

La infraestructura tecnologica que dé soporte al sistema informatico la proporcionara
el propio adjudicatario, de manera que el nuevo sistema informatico dispondra en la
modalidad de acceso cloud con servicios “SaaS” (Software as a Service), siendo a cargo del
adjudicatario el alojamiento y disposicion de servidores, sistemas operativos, bases de datos,
herramientas de reporting, y otros programas necesarios, asi como la conexion a internet de
los servidores y las medidas de seguridad para dar el servicio adecuadamente.

El adjudicatario debera ademas proporcionar cualquier licencia necesaria para el
funcionamiento del sistema y de la solucion durante la duracién del contrato a todos los
niveles (usuario, proveedores, servidores, etc.), sin que ello represente coste alguno para el
Ayuntamiento.

A efectos de dar cumplimiento a la normativa de seguridad, en especial la referente a
la proteccion de datos de caracter personal, asi como al Esquema Nacional de Seguridad, sera
necesario especificar la localizacién fisica de los servidores, que obligatoriamente debera
estar localizado en territorio espafiol, las condiciones de seguridad de los mismos,
cumplimiento de normativas ISO correspondientes, y en el caso de que se trate de una
subcontratacion, cual serd la empresa subcontratada. Concretamente, es preceptiva la
certificacion en 1SO 27001 (gestion de la seguridad de la informacion) y disponer del
certificado 1SO 14001. Las condiciones respecto a las normativas de seguridad, serd necesario
gue se cumplan durante todo el periodo de vigencia del contrato. El adjudicatario estara
obligado a comunicar al Ayuntamiento periodicamente cualquier cambio en estas condiciones
y las incidencias producidas.

Si durante la vigencia del contrato se cambia de subcontratista, la adjudicataria habra
de comunicar este hecho al Ayuntamiento con indicacion del nuevo subcontratista y la
certificacion de que se sigue dando cumplimiento a todas las normativas de seguridad, asi
como a todas las otras condiciones requeridas.
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La Plataforma Cloud debe permitir implantar todos los componentes que conformen la
solucién propuesta y garantizar la suficiente capacidad, escalabilidad y rendimiento 6ptimos
cuando se utilice por los usuarios. Se prevé una estimacion de 100 accesos de usuarios al
sistema con el rol y fases que mas adelante se describe.

También esta herramienta debe ajustar la capacidad/almacenamiento tras la migracion
y aumento progresivo de la produccion de informacién. La empresa debe contar con un plan
de contingencias para garantizar la integridad de los datos. Y estar preparada para garantizar
las posibles adaptaciones tecnoldgicas y normativas en cada momento.

En el caso de que la adjudicataria modifique la version instalada y/o desarrolle una
nueva version o cualquier cambio para la mejora del servicio, se procedera a su actualizacion
sin coste adicional para el Ayuntamiento.

Por su parte, el Ayuntamiento siempre mantendra la propiedad de la informacion.
Todos los datos y documentos producidos por la utilizacion de todos los servicios y
componentes del sistema es propiedad del Ayuntamiento, y no se podra entregar, ceder,
reproducir, alterar, eliminar sin consentimiento previo, explicito y formalizado por parte de
este.

La infraestructura se compondra de un numero adecuado de servidores.

El contratista debe realizar la integra gestién y administracion de sus servicios en la
nube, manteniendo el control, la disponibilidad y los costes asociados a este modo de
explotacion.

Por seguridad y como una forma mas de “salvaguardar la informacién”, la empresa
adjudicataria debera entregar a los responsables municipales, una copia de seguridad completa
con toda la informacion con una periodicidad mensual, asi como en cualquier otro momento
que le sea requerida por el Ayuntamiento. Dichas copias se realizaran con las caracteristicas y
formato que requiera el Ayuntamiento.

5.2 Ubicacién de la infraestructura tecnoldgica y de la informacién.

La infraestructura y plataforma asociada al servicio, asi como cualquier otro soporte
del mismo y la informacion deberan ser alojados dentro del territorio espafiol, facilitando asi
el horario, un mejor control y auditoria, un mejor conocimiento del marco legal aplicable
garantizando en mayor medida su cumplimiento y mitigando, asi, los riesgos asociados. La
plataforma y todos sus componentes complementarios deben estar vigilados permanentemente
(24x7x365 dias). EI Ayuntamiento debe conocer siempre la ubicacion de la infraestructura
tecnoldgica y de la informacion, asi como cualquier otra empresa que pueda intervenir en el
servicio.

5.3 Sistema Cloud Computing como un servicio (Saas).
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El proyecto pretende que la solucion global se preste como un servicio siendo
responsabilidad de la empresa la gestion integral de todos los requerimientos, infraestructura,
plataforma (sistema operativo, aplicaciones, bases de datos, actualizaciones, ajustes,
ciberseguridad, contingencias, reanimacion, copias de seguridad, etc.). No obstante, en
coordinacion con el Ayuntamiento se realizaran los procesos de migracion, configuracion,
parametrizacion y se habilitaran diferentes niveles de acceso al personal municipal.

La operatoria en general y algunos niveles de configuracion y parametrizacion no
deben requerir grandes conocimientos técnicos para que el usuario pueda realizarlos de forma
facil e intuitiva.

El despliegue e implantacion de las aplicaciones de gestion contable ofertadas se
realizardn en la propia nube y la puesta en marcha del sistema garantizard la conexién
operacional con los diferentes usuarios y técnicos.

En general, este servicio (en nube) debe ofrecer una gran especializacion, alta
disponibilidad, accesibilidad desde cualquier lugar, y la adaptabilidad del consumo de
recursos y ahorro econdmico. Con todo, se pretende conseguir una dinamica de trabajo mas
eficiente y agilizar la gestion en toda la organizacion.

La empresa adjudicataria debera garantizar el funcionamiento de la aplicacion 24 x 7
dias, asi como monitorizar el buen funcionamiento, teniendo establecido un plan de
contingencia ante eventualidades que garanticen la continuidad del servicio, asi como la
integridad de la informacion, implantando ademas, un correcto sistema de backups.

La empresa adjudicataria deberd presentar un proyecto donde contenga toda la
informacidn sobre sistemas de backups, planes de contingencia, integridad de la informacion,
etc., los cuales deberan estar actualizados durante toda la duracion del contrato.

El contratista indicard en el apartado dedicado al Sistema Cloud de la memoria
técnica, todos los detalles y caracteristicas técnicas respecto a la ubicacion, Seguridad y
disponibilidad de la infraestructura tecnolégica e infraestructura logistica y descripcion de la
misma, que acompafian y conforman el almacenamiento de la informacion y las aplicaciones
sobre el Sistema Cloud.

En relacion al control de la localizacion de los datos, el servicio de cloud debe ser
auditable o transparente pudiendo reclamar informacion precisa de dénde, cuando y quién ha
almacenado o procesado los datos, y en qué condiciones de seguridad se ha producido.

5.4 Arquitectura de la Aplicacion.

La aplicacion propuesta debera cumplir los siguientes requisitos:

- La aplicacion estara desarrollada, preferiblemente, bajo una arquitectura Web
que facilite el despliegue de nuevas versiones de la plataforma, con los minimos
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requerimientos posibles en las estaciones de trabajo. Se aceptara una aplicacion en
tecnologia cliente/servidor si el licitador aporta un compromiso de cambio a
arquitectura Web en un plazo no superior a 1 afio desde la formalizacion del contrato.

- Cubrira los niveles de seguridad exigidos en el pliego en lo que respecta a la
confidencialidad y seguridad de la informacion y proteccion de datos de caracter personal.

- En caso de ser arquitectura Web, debera ser accesible por los usuarios a través de los
sistemas operativos comunes (Linux ,Windows, OS X, i0OS), asi como desde diferentes
dispositivos (Pc’s, Tablets, Moviles, etc.).

En caso de ser cliente/servidor, debera ser accesible por los usuarios de Windows en
dispositivo PC.

- Deberan permitir el uso con el paquete de ofimatica de Office a partir de la version
2016 y Libre Office.

- En caso de ser arquitectura Web, la solucion debe poder ser accesible a traves de
Internet, utilizando los navegadores web de uso comun (Internet Explorer, Chrome, Firefox,
Safari).

- El sistema estara desplegado bajo un modelo de nube privada (Private cloud) segun
definicién de NIST (National Institute of Standards and Technology), con las caracteristicas
propias de nube que define NIST.

- Debera permitir la realizacién de firmas electronicas avanzadas. En caso de ser
arquitectura Web esto deberd conseguirse mediante un portafirmas compatible con los
sistemas 10S y Android.

- En caso de ser arquitectura Web, el Sistema de Informacion debera estar disefiado
bajo arquitectura Web multinivel, basada en un patrén de desarrollo MVC (Modelo Vista
Controlador), disponiendo de una interfaz de usuario Unica a través de un navegador Web, e
incorporando las herramientas necesarias para ser accedida desde entornos Intranet/Extranet
indistintamente, manteniendo los niveles de seguridad que son exigibles para este tipo de
aplicaciones.

- Las capas criticas del sistema, (base de datos y servidor web), deben ser compatibles
con configuraciones de tipo cluster o de alta disponibilidad para asegurar la continuidad del
servicio.

- Debe contemplar, al menos, los siguientes niveles:

5.5 Capa de Gestion de Datos.

El sistema deberd implantarse sobre un gestor de base de datos fiable y de amplia
implantacion en el mercado.
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Se tendrd en cuenta, a la hora de valorar la solidez del Sistema, que la logica de
negocio este embebida en la propia base de datos, al efecto de optimizar el rendimiento
global, evitando latencias.

El licitador debera especificar la capacidad y experiencia de los profesionales que
aporta, debiendo contar éstos con una cualificacion al maximo nivel, en cuanto a su dominio
de la Administracion del motor de base de datos a utilizar.

5.6 Capa de servidor de aplicacion.

- El servidor de aplicacion debe estar disefiado y construido con una filosofia de
disefio transaccional, optimizado para un entorno WAN/LAN, disponiendo de un gestor de
transacciones intermedio que gestione y optimice el flujo de las mismas.

- Deben especificarse claramente los productos y herramientas software utilizadas
tanto en el disefio como en la construccion de la aplicacion ofertada.

5.7 Capa de cliente.

El disefio de la aplicacion informatica debe estar orientado hacia la navegabilidad
l6gica entre sus diferentes médulos, ofreciendo a los usuarios la posibilidad de acceder de
forma intuitiva, y como parte de una misma transaccion, a otros modulos del sistema,
conservando los puntos de retorno previos y permitiendo, en su caso, la realizacion de otras
operaciones, que pudieran ser distintas de aquella que motivo el acceso inicial.

El interfaz de usuario debe estar disefiado y construido bajo criterios de ergonomia
para el usuario, con herramientas que optimicen la usabilidad del sistema, ofreciendo un
entorno de operacion intuitivo, consistente y guiado.

De acuerdo con la politica de seguridad de este Ayuntamiento, los usuarios finales no
gozan de privilegios de administracion sobre sus equipos de trabajo. En el caso de que la
implantacion de la solucién o de sus futuras actualizaciones requieran instalar algun tipo de
software en los puestos clientes (incluidos plugins, applets, etc), la empresa adjudicataria
deberé facilitar a la Seccién de Informatica, este software paguetizado, de forma que pueda
ser distribuido a los diferentes puestos de trabajo de manera desatendida, sin que requiera que
los usuarios dispongan de privilegios de administracidn en su equipo.

En caso de que el sistema utilice arquitectura Web:
- El servidor Web debe ofrecer a los clientes finales, (havegador Internet), todos los
componentes necesarios para sus transacciones. Estos componentes deben estar disefiados

bajo la misma filosofia de proceso transaccional que el resto de elementos del sistema. Se
valorara el uso de XML/XSL para la definicion de componentes de interfaz de usuario.
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- Los portales web utilizaran tecnologia SSL para garantizar la autenticidad y
privacidad de la comunicacion.

- La interfaz de usuario sera unica y basada en navegador de internet, permitiendo su
explotacion desde “clientes ligeros”, no requiriendo en ningun caso configuraciones potentes
de hardware, facilitando de este modo el uso de la mayor parte de los ordenadores
actualmente operativos.

- El sistema debera soportar, al menos, los 4 navegadores mas utilizados (Internet
Explorer, Chrome, Firefox y Safari) sobre los tres sistemas operativos mas comunes
(Windows, Linux, Mac).

- Se valorara que la tecnologia de presentacion esté basada en HTML5 y CSS3. Por
razones de compatibilidad con sistemas operativos no debera utilizarse tecnologia flash o
similar. La presentacion de documentos debera utilizar visores integrados en los navegadores
como pdf,s.

5.8 Entorno de comunicaciones y redes.

Debe especificarse claramente el entorno de comunicaciones y redes requerido para
obtener niveles de servicio optimos de la aplicacion, entendiendo dicho entorno en sentido
amplio, es decir, tanto a nivel LAN como WAN. En dicha descripcion se deben explicitar los
mecanismos de seguridad a implementar para cumplir las normativas vigentes en cuanto a
seguridad en las comunicaciones.

Ademas, deberan especificarse los conocimientos y aportaciones técnicas de las
Empresas licitadoras en cuanto a la integracién Optima de la aplicacion en los entornos de
comunicaciones y redes ya existentes en este Ayuntamiento.

5.9 Servicios de Soporte y administracion de CPD Remoto.

Las empresas licitadoras deberan estar en condiciones de prestar de forma completa,
adecuada y continua, y a lo largo de todo el periodo de duracion del contrato, los servicios de
soporte a la gestion, explotacion y administracion del sistema, asi como los referidos a los de
Centro de Proceso de Datos (CPD) que hospede y administre la aplicacion de manera externa.

5.10 Requerimientos del Centro Procesos Datos.

Deberan indicarse los componentes Hardware y Software destinados a securizar el
entorno, Politicas de seguridad y modo de incorporacion de los mismos.

Asimismo, debera acreditarse el cumplimiento de, como minimo, la clasificacion
TIER 111 o equivalente que disponga el CPD, de acuerdo con el estandar TIA 942.

TIER % Disponibilidad 9% Parada Tiempo anual de parada.
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TIER I 99,982 0,018 1,57 horas.
TIER IV 99,995 0,005 0,40 horas

Se debera de especificar en las ofertas:

- Infraestructura basica:
- Garantia de suministro energético.
- Sistema contra incendios.
- Sistema de aire acondicionado.
- Servicio de seguridad fisica.

- Infraestructura de comunicaciones:

De cara a la optimizacion del rendimiento en las comunicaciones, se describiran las
técnicas que se utilizan a partir de la definicién de Politicas de calidad del servicio, para la
asignaciéon de caudales, segun criterios de uso, asi como la utilizacion de opciones de
compresion de datos.

Se describira la topologia de red que se desplegara para dar servicio al Ayuntamiento
de Ciudad Real, que deberéa ser de alta disponibilidad y con enlaces redundantes.

Deberan detallarse los niveles de redundancia ofertados, asi como los criterios y
herramientas de monitorizacion que se emplearan.

Se describiran asimismo los niveles de seguridad y eficiencia que garanticen la calidad
del servicio y elementos a utilizar como cortafuegos, routers, etc.

Deberéa aportarse detalle de las prestaciones generales del Sistema de comunicaciones
que se propone.

Las herramientas de monitorizacion de red que se utilicen deben generar estadisticas
sobre el funcionamiento general del servicio, permitiendo con ello verificar el uso del Sistema
y las incidencias producidas, asi como el cumplimiento del acuerdo de nivel de servicio
(ANS) concertado.

La empresa licitadora debera garantizar el ancho de banda necesario para el correcto
funcionamiento del sistema con independencia de los usuarios concurrentes conectados como
de las integraciones a través de servicios web del resto de sistemas del Ayuntamiento. Sera
responsabilidad de la empresa licitadora el dimensionamiento de la linea de datos durante la
duracion del contrato.

- Infraestructura de sistemas: En la propuesta se describird la infraestructura
tecnoldgica sobre la que se explotara el Sistema y su configuracion.

Se detallard asimismo el modelo de replicacion de la informacion.
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5.11 Servicios incluidos.

Servicios de Operacion de Sistemas y gestion de Red Mediante los Servicios de
Operacién y gestion de Red, el personal de la empresa licitadora supervisara el correcto
funcionamiento de las méaquinas y sistemas del CPD, asi como el funcionamiento de sus
lineas de comunicaciones. Estos servicios habran de detallarse en la oferta e incluiréan, al
menos:

- Monitorizacion del Sistema.

- Servicio de Operacién de Sistemas.

- Primer nivel de incidencias, escalado y respuesta.

- Cambios.

- Seguimiento de backup.

- Servicio de Operacion de gestion de Redes.

- Monitorizacion de lineas y routers.

- Gestion de averias en lineas y motorizacion de firewalls, DNS, etc.

- Monitorizacion de elementos activos (software, hub’s, etc.).

- Back-up de firewalls y DNS o Backups de elementos activos.

- Reporting bésico, escalado y primer nivel de incidencias.

5.12 Servicios de Administracion.

Los Servicios de Administracién incluyen las actuaciones necesarias para garantizar, a largo
plazo, el correcto funcionamiento del sistema y su aprovechamiento déptimo, tanto con
respecto a las funcionalidades como al rendimiento general. Estos servicios habran de
detallarse en la oferta e incluirdn al menos:

- Administracion de Sistemas Operativos.

- Gestion de Politicas de seguridad.

- Gestion de Politicas de sistemas.

- Monitorizacion y andlisis del sistema.

- Mantenimiento y actualizacion del hardware.

- Gestion del rendimiento.

- Mantenimiento preventivo y correctivo.

- Elaboracion de documentacion.

- Administracion de Bases de Datos.

- Instalacion y configuracion del software.

- Politica de copias de seguridad y recuperacion.

- Seguridad en base de datos (usuarios, roles, privilegios).

- Monitorizacion y optimizacion de la base de datos.

- Planificacion de crecimientos y cambios.

- Tunning.

- Administracion de otro software de base (Servidores de aplicaciones,  Servidores
Web, etc.) Instalacion y configuracion.

- Politicas de seguridad Web.

- Monitorizacion y control. Gestion de cambios.
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- Gestion de incidencias.

Se consideraran las funcionalidades de gestién y monitorizacion automatica que se
incluyan en el sistema ofertado especialmente las orientadas a la deteccion anticipada de
incidencias y a la reduccidén de los tiempos de resolucion de incidencias.

5.13 Servicios de soporte operativo.

Se cubriran todos los servicios requeridos para la correcta y Optima explotacion de la
plataforma, y para garantizar la adaptacion constante, a lo largo de todo el proyecto, a las
necesidades de este Ayuntamiento. Estas actividades, se han estructurado en los siguientes
procesos, siguiendo estandares de mercado:

A.- Gestion de la Capacidad y Disponibilidad.

Para gestionar el uso 6ptimo y el rendimiento del sistema, de forma que se asegure que
los requerimientos de disponibilidad y rendimiento se cumplen consistentemente y que la
capacidad de los servicios proporcionados se corresponde a las necesidades descritas. Tiene
como objetivos:

- Garantizar que todos los servicios del sistema estén respaldados por una capacidad
de proceso, rendimiento y almacenamiento suficiente, bien dimensionado y flexible para los
usuarios funcionales y el administrado.

- Contribuir a diagnosticar problemas e incidencias relacionados con el rendimiento,
capacidad y disponibilidad, asi como proponer medidas proactivas para mejorar el
rendimiento.

- Garantizar que los servicios del sistema estan disponibles y funcionen dentro del
marco de los Acuerdos de Nivel de Servicios establecidos.

B.- Gestion de la Continuidad

Para soportar la continuidad del sistema, asegurando que puede ser recuperado en los
plazos requeridos. Tiene como objetivo general disponer de un Plan de Recuperacion de
Desastres destinado a restablecer la operativa del sistema y de los servicios proporcionados en
un sitio alternativo. Sera probado regularmente, al menos una vez cada seis meses segun los
niveles del servicio requeridos. El Plan deberéa ser actualizado anualmente, y estaran sujetos al
procedimiento de Gestion de Cambios que se definan.

C.- Gestion de Cambios.
Para asegurar que los cambios propuestos del sistema se registran, evaldan, autorizan,

se asignan prioridades, planifican, prueban, implantan y documentan, siguiendo los
procedimientos establecidos y garantizando en todo momento la calidad y continuidad del
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servicio. En el Plan de implantacion, se deben definir el alcance de los cambios que aplicaran
a cualquier elemento que conformen los servicios del sistema en produccion.

El adjudicatario deber& proponer los canales y procedimientos para estar informado de
todas las peticiones de cambio solicitadas o propuestas por el adjudicatario, las cuales seran
gestionadas por el 6rgano que se establezca. Asimismo, se definiran los criterios de cambio
estandar frente a otros tipos de cambios menores y que no requieran la intervencion del
6rgano responsable.

Se clasificaran las peticiones de cambio de comun acuerdo con el servicio del
Ayuntamiento, como consecuencia de la necesidad de correccion de un incidente o problema
en el Sistema. El adjudicatario tendra que realizar el mantenimiento correctivo necesario para
la correcta, eficaz y eficiente operativa diaria, sin coste adicional para el Ayuntamiento de
Ciudad Real. La correccion de datos que se hayan provocado por errores en el sistema
también sera responsabilidad del adjudicatario.

5.14 Gestion de Versiones.

Entre otros objetivos del proceso se incluyen:

- Planificar y controlar la implantacion de nuevas versiones que se vayan liberando de
la plataforma.

- Asegurar que toda nueva version puesta en produccion y los cambios que se efectiien
sean seguros y que solo sean instalables versiones correctas, autorizadas y probadas.

- Comunicar y gestionar las expectativas de la plataforma durante la planificacion y
puesta en produccion de nuevas versiones.

- Transferir el conocimiento de las nuevas funcionalidades o correcciones que se
incluyen en las nuevas versiones, a usuarios y a personal técnico del Ayuntamiento.

5.15 Gestién de Incidencias y Problemas.

La Gestion de Incidencias debera restaurar los niveles normales del servicio afectado
tan pronto como sea posible, minimizando el impacto en el sistema, manteniendo los niveles
de calidad y disponibilidad del servicio. El adjudicatario dispondrd de un punto Unico de
contacto que registre todas las incidencias, detectadas por procesos automaticos de
monitorizacién y eventos o cualquier otra via, y por incidencias escaladas por el personal
gestor y de operaciones del Servicio dedicado a ello.

Los licitadores deben indicar el protocolo de actuacion para detectar y registrar los
problemas en funcion de los incidentes reportados o identificando tendencias de los mismos,
con el objetivo de llegar a la causa raiz de las incidencias, iniciar las acciones que corrigen el
problema y reducen el impacto en el servicio del sistema.
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5.16 Gestién de los Niveles de Servicio.

Donde se agregan, componen, consolidan, monitorizan y se analizan las diferentes
medidas de servicios y elaboracion de los indicadores periddicos, extremo a extremo.

Tiene como objetivo, mantener y mejorar la calidad de los servicios relacionados con
la plataforma y proporcionar la informacion necesaria sobre el grado de cumplimiento de los
acuerdos en los servicios y otros indicadores clave de rendimiento que pueda proponer el
adjudicatario.

5.17 Gestién de la Mejora Continua.

Buscaré alinear los servicios ofrecidos a las necesidades de los servicios implicados,
identificando e implementando mejoras. El esfuerzo de mejora se focaliza principalmente en
el aumento de los parametros de calidad, como entre otros, el tiempo dedicado, aumento de la
eficacia, eficiencia y usabilidad.

Sera un proceso constante, continuo y transversal al resto de procesos, que evalle y
optimice todos los procesos de soporte anteriores, y que mejoren los procesos de los servicios
implicados del Ayuntamiento de Ciudad Real.

5.18 Medicion del Servicio de herramientas.

Para el control y seguimiento de la calidad del servicio prestado, el adjudicatario
proporcionard un sistema de informacion que facilite métricas e indicadores clave de
rendimiento del servicio, y que sirva como mecanismo de seguimiento y evaluacion del
proyecto y posterior servicio. Estas herramientas deberan monitorizar la actividad del servicio
en linea, con indicadores de evaluacion y control de la infraestructura tecnologica y ANS
relacionados, que posibilite al personal la gobernabilidad del servicio.

Incluird un cuadro de mandos que ayude a la toma de decisiones y proporcione
indicadores clave de rendimiento en tiempo real comparandolos con los indicadores objetivo.

SEXTA.- REQUISITOS DE INTEGRACION.

A modo general, los mecanismos de integracién se deber ajustar a lo establecido en el
apartado 4.2.1. del presente pliego, y se requiere, de forma especifica que se integre con:

- Activos por la correspondiente gestion de inventario y patrimonio, asi como analitica
de costes (actualmente este Ayuntamiento tiene adquirida la aplicacion de gestion de
inventario y patrimonio de la empresa MANSIS).

- Tramitacion de asuntos y procedimientos electronicos de gestion econdémica y
contable, la gestion electronica es SIGEM (Plataforma de la Diputacion de Ciudad Real).
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- Generacion de operaciones contables (RC, AD, etc) y acceso a consulta de
operaciones y de partidas, proyectos y facturas, etc., desde el expediente.

- Con las aplicaciones de Gestion tributaria y recaudacion por la gestion de ingresos,
facilitando la conciliacion automética de los movimientos de contabilidad a tesoreria y
previsiones de futuro. Tendra que permitir asociar los movimientos y justificantes bancarios si
hay, a los apuntes contables (Actualmente este Ayuntamiento tiene la aplicacion de ATM
grupo maggioli).

- Permitir que la aplicacion de Gestion de néminas y Recursos Humanos utilizada en
el Ayuntamiento, para la contabilizacion de las nominas y demés extremos vinculados con la
gestion de Recursos Humanos a nivel presupuestario y contable (actualmente la aplicacion
que tenemos es de la empresa AYTOS).

- Tiene que permitir la contabilizacion de la némina transformando la informacion
recibida, mediante automatizacion o ficheros de intercambio, en operaciones contables tanto
presupuestarias como no presupuestarias.

- Los datos procedentes de la aplicacion de gestion de néminas se tienen que poder
cargar en remesas permitiendo el tratamiento colectivo de los mismos para su incorporacion
en contabilidad. Para la contabilizacion se tienen que poder agrupar los datos de la remesa en
diferentes grupos de incorporacién, posibilitando la utilizacion de diferentes tipos de
operacion contable. Esto permite que las operaciones contables generadas se puedan
relacionar con operaciones de tipos Retencion de crédito, Autorizacion o Disposicién como
operaciones de fases previas.

- Las remesas de némina, asi como el fichero de carga de datos, tienen que admitir el
desglose de importes por aplicacion presupuestaria, centro de coste, proyecto y tercero.

- Con el registro electronico, de tal manera que, una presentacion telematica de una
factura electrénica desde el punto general de entrada de facturas FACE, se envie al registro de
facturas del sistema.

- Con FACE (AGE), y eFACT (Consorcio AOC), de tal manera que incorpore de
forma automatizada las facturas electronicas al sistema siempre y cuando cumpla los formatos
Factura-e previstos a la norma. También el sistema tendra que actualizar automéaticamente el
estado de las facturas a FACe, y eFACT si se tercia, segun el estado de la tramitacién de la
factura en el sistema.

- Gestion de subvenciones, facilitando la interaccion con el sistema contable por cada
una de las fases de gestion presupuestaria asociadas a las fases de gestion de las subvenciones
de tal forma que desde este modulo de subvenciones se permita la generacion de los
correspondientes registros contables.

- Con el sistema de gestidn y tramitacion electronica de expedientes SIGEM.
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- Portafirmas por la firma-e de documentos contables y permitiendo la firma con sello
de organo en los tramites que asi se contemplen y por lo tanto favorecer la actuacion
administrativa automatizada.

Repositorio documental mediante el sistema de gestion documental comin para
garantizar un archivo unico, objeto también del presente proyecto.

SEXTA.- CONFIDENCIALIDAD.

El adjudicatario estard obligado a tratar de forma confidencial y reservada tanto la
informacion recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusion, publicacién o utilizacion para fines distintos a los establecidos en este pliego. Esta
obligacion seguira vigente una vez que el contrato haya finalizado o haya sido resuelto.

A.- Tratamiento de datos:

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del
cumplimiento del contrato, especialmente los de caracter personal, incluidos en el registro de
actividades de tratamiento del Excmo. Ayuntamiento de Ciudad Real, que no podré copiar o
utilizar con fin distinto al que figura en este documento, ni tampoco ceder a otros ni siquiera a
efectos de conservacion.

El licitador quedrd obligado al cumplimiento de lo dispuesto en el Reglamento
General de Proteccion de Datos (REGLAMENTO 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO DE 27 de abril de 2.016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de esstos datos y por el que se deroga la Directiva 95/46/CE).

El adjudicatario, segun el parrafo anterior, tendré las siguientes obligaciones:

El encargado del tratamiento y todo su personal se obliga a partir de la suscripcion del
presente contrato a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, solo para la finalidad objeto de este encargo. En ningun caso podra utilizar los
datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsalbe del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infrigne el
Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo de 27 de abril de 2.016 relativo a la proteccion de las personas fisicas
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en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE) o cualquier otra disposicion en materia de
proteccion de datos de la Uniéon o de los Estados miembros, el encargado informara
inmediantamente al responsable.

c. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del responsalbe del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificard, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una
organizacion internacional, en virtud del Derecho de la Union o de los Estados miebros que le
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés pablico.

d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten al tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelacién de, al menos un mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion podra
Ilevarse a cabo si el responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el encargado del tratamiento y las instrucciones que dicte el responsable.
Corresponde al encargado inicial regular la nueva relacion de forma que el nuevo encargado
quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...)
y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los
datos personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
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f. Garantizar que las personas autorizadas para tratar datos personales se
compromentan, de forma experesa y por escrito, a respetar la confidencialidad.

g. Garantizar la formacidn necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

h. Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucion debe comportar el borrado total de los datos existentes
en los equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

i. Llevar por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1.- El nombre y los datos de contacto del encargado o encargados y de
cada responsable por cuenta del cual actie el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccion de datos.

2.- Las categorias de tratamientos efectuados por cuenta de cada
responsable.

3.- En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacién de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo
segundo del Reglamanto General de Proteccion de Datos, la documentacion de garantias
adecuadas.

J. En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un
analisis de riesgos relativos al tratamiento objeto de encargo e implantar las siguientes
medidas técnicas y organizativas de seguridad que resulten de aplicacion a la luz de los
resultados de dicho anélisis —estas medidas sustituirdn a las previstas en el punto 4.1. g)
anterior- de las siguientes:

a) La seudoniminacion y el cifrado de datos personales cuando sea
procedente.

b) La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
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c) La capacidad de restarurar la disponisbilidad y el acceso a los datos
personales de forma répida, en caso de incidente fisicio o técnico.

d) El proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1.- Acceso, rectificacion, supresion y oposicion.

2.- Limitacion del tratamiento.

3.- Portabilidad de datos.

4.- A no ser objeto de decisiones individualizadas automatizadas
(incluida la elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso,
rectificacion, supresion y oposicion, limitacién del tratamiento, portabilidad de datos y a no
ser objeto de decisiones indivualizadas automatizadas, ante el encargado del tratamiento, éste
debe comunicarlo por correo electronico a la direccion que indique el responsable. La
comunicacion debe hacerse de forma inmediata y en ningin caso mas alla del dia laborable
siguiente al de la recepcion de la solicitud, justamente, en su caso, con otras informaciones
gue puedan ser relevantes para resolver la solicitud.

I. Notificar al responsable del tratamiento, sin dilacion indebida, y en cualquier caso
antes del plazo maximo de 72 horas, y a través del correo electronico corporativo dispuesto al
efecto, las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacion de la incidencia.

m. No sera necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitar4, como minimo, la informacién siguiente:

a).- Descripcion de la naturaleza de la violacion de la seguridad de los
datos personales, inclusive, cuando sea posible, las categorias y el niUmero aproximado de
interesados afectados, y las categorias y el numero aproximado de registros de datos
personales afectados.

b).- EI nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse mas informacion.

c).- Descripcion de las posibles consecuencias de la violacion de la
seguridad de los datos personales.
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d).- Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la
medida en que no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

n. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

0. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a
la autoridad de control, cuando proceda.

p. Poner a disposicion del responsable toda la informacion necesari para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

g. Designar un delegado de proteccion de datos si resultare obligatorio su
nombramiento y comunicar su identidad y datos de contacto al responsable.

B.-Cumplimiento del Esguema Nacional de Sequridad:

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (ENS) y en el Esquema Nacional de Interoperabilidad (ENI) en lo referido a la
adopcion de medidas de seguridad e interoperabilidad de los servicios de e-administracion
afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcion de las medidas de seguridad
indicadasen los Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad
y 4/2010, de 8 de enero — ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacion de las medidas vendra determinado por la categorizacion del
sistema de informacion, determinado por el oOrgano competente sobre la valoracion e
importancia de la informacion que se maneja y los servicios prestados por el adjudicatario en
la ejecucion del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccion
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la
informacién. Es de aplicacion que el adjudicatario garantice el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en aquellos medios electrénicos de los que sean
responsables o sobre los que realizan la prestacion de servicios.
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Segun el documento “obligaciones de los prestadores de servicios a las entidades
publicas” del CNN, el adjudicatario tiene la obligacion de documentar y ofrecer la siguiente
informacién al Ayuntamiento:

- Descripcion de servicios y modalidad.

- Informacion sobre la arquitectura de seguridad.

- Ubicacion de la informacion.

- Medidas de seguridad implementadas.

- Cumplimiento de la normativa vigente de proteccion de datos.
- Incidentes de seguridad.

- Cadena de subcontratacién y sus cambios.

- Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

Los licitadores estaran obligados a incluir en su oferta, para el caso de ser
adjudicatario, la ejecucion de un “Plan de seguridad para el cumplimiento del ENS”, donde
describiran las medidas de seguridad y procedimientos que aplican en relacion a la prestacion
del servicio, cubriendo todos los requisitos del R.D. 3/2010 y medidas de su anexo que les
sean de aplicacion en funcion de la categoria del sistema de informacion.

A peticion de la Administracion, el adjudicatario debera remitirle los documentos de
seguridad elaborados por el tratamiento de datos personales de aquélla.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad de dicho documento, asi como de las exigidas en el
“Plan de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas
en el Reglamento General de Proteccion de Datos, y en el documento de seguridad relativo a
secreto estadistico referido en el apartado 17.

Para ello la Administracion debera avisar al adjudicatario con 5 dias de antelacion de
la realizacion de dicha auditoria. El adjudicatario debera facilitar el acceso a los recursos que
solicite la Administracién para la correcta realizacion de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste para
laAdministracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacién de los servicios
que realiza.

SEPTIMA.- REQUISITOS DE LA OFERTA.

Es de obligado cumplimiento por parte de la adjudicataria.
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- El Ayuntamiento podra requerir a los licitadores, con objeto de verificar que se ajusta
a sus prestaciones reales, la demostracion de que la descripcion del alcance de su aplicacién
estd completamente desarrollada y operativa.

- A tal efecto, podrd exigirse individualmente a cada licitador, la resolucion de
determinados supuestos practicos sobre el Sistema ofertado en real.

El resultado de dicha demostracion podra condicionar la valoracion de la oferta, con
independencia de lo expresado en el documento escrito de la misma.

- Se debera presentar un informe técnico “Denominado MEMORIA
INFRAESTRUCTURA?”, proyecto, que no sera una mera descripcion del portfolio de la
empresa, sino que describira las tecnologias y soluciones a adoptar junto con los plazos y
el personal. Sera necesario presentar una propuesta técnica que describa en detalle toda
la infraestructura, licencias, servidores, el lugar en el que se encuentran esos servidores,
sus sistemas de seguridad, periodicidad de las copias y tiempo de conservacion de las
mismas. (el proyecto no debera contener mas de 15 péaginas).

- Se deberd describir y detallar el proyecto “Denominado MEMORIA
COMUNICACIONES”. Indicando claramente tecnologias, equipamientos, operadores y
cuantos detalles sean necesarios para el completo conocimiento de la infraestructura a
montar, que obligatoriamente debera cumplir las exigencias de comunicaciones. (el
proyecto no debera contener mas de 5 paginas)

- Se debera presentar un informe técnico, proyecto “Denominado MEMORIA
GESTION ECONOMICA-FINANCIERA”, que describira la solucion de la aplicacion
de informatica, detallando cada uno de los modulos, personal técnico, plazos de
implantacion, calendario de formacion, calendario de puesta en marcha del cloud,
calendario de la migracién de datos, mantenimiento y gestion de las incidencias. (El
proyecto no debera contener mas de 150 paginas).

- MEMORIAS.

Las Ofertas deberan presentar las tres Memorias anteriores, referidos a los siguientes
contenidos orientativos..

CONTENIDOS ORIENTATIVOS DE LA MEMORIA.

1. Licencias/ funcionalidades de las aplicaciones ofertadas de gestion economico-
financiera y presupuestaria.

Relacion de todo el software/aplicaciones con sus correspondientes especificaciones
funcionales de disefio resefiables, caracteristicas de los procedimientos de gestion, etc., capaces
de obtener los resultados que se exigen.
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Elaboracion y Gestion descentralizada de presupuestos.

Gestion de Contabilidad Presupuestaria y Financiera.

Contabilidad de Consolidacion

Gestion de Contabilidad Analitica.

Célculo del coste de los servicios.

Registro y gestion de Facturas.

Auditoria de registro de facturas.

Gestion de subvenciones.

Gestion de Tesoreria.

10. Gestion de embargos, cesiones de créditos, control de deudas y compensaciones.

11. Gestion descentralizada de Tesoreria (Paj/Acf).

12. Gestion de terceros.

13. Gestidn de endeudamiento.

14. Gestion de ingresos y recaudacion.

15. Intercambio de ficheros con suma (Ente Recaudador), para contabilizar automaticamente.
16. Intercambio de ficheros de la ndmina para contabilizar automaticamente.

17. Gestion patrimonial y del inventario.

18. Control interno.

19. Céculo del Pmp, Morosidad, Presupuesto, otra informacion.

20. Gestion de suministro de otra informacion.

21. Célculo de magnitudes e indicadores.

22. Analisis e indicadores de gestion de la informacién producida.

23. Aplicaciones complementarias para dotar de mayor funcionalidad al sistema: Firma de
documentos contables, gestion descentralizada...

24. Generacion de documentacion y ficheros, informes, gréaficos, exportacion/Importacion a
suite ofimatica, intercambio/interoperacion con otros sistemas.

CoNoR~LNE

Otras licencias/funcionalidades adicionales.

- Las licencias/funcionalidades deben estar productivas en el mercado (no obsoletas) y
desplegarse en nube/plataforma web.

- Especificar si alguna de las aplicaciones no opera en la nube/web pero esta prevista su
proxima implementacion, grado de avance y compromiso de cumplimiento en fecha cierta

2. Plan de implantacion del sistema de gestion econdmico- financiera y presupuestaria
Parte Primera.

- Plazo de implantacion.

- Cronograma.

- Designar responsable.

- Programar/realizar reuniones.

- Programar suministro de los productos.

- Despliegue e implantacion de las aplicaciones de gestion en la nube y la puesta en marcha
del sistema que garantizara la conexién segura y operacional con los diferentes roles de
usuarios y técnicos municipales.
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Parte Segunda.

- Plan transferencia de conocimiento, consultoria y formacion.

- Contenidos: TIC/Aplicativos.

- Acciones formativas en la preparacion, inicio, integracién, y durante el funcionamiento.

- Formadores/consultores asignados.

- Perfiles de usuarios.

- N° de jornadas, tiempo duracion, sistema online/videoconferencia/ presencial, valoracion,
tanto formacidn técnica como a usuarios/as de las aplicaciones.

- Manuales y documentacion incluyendo logos del Ayuntamiento de Ciudad Real.

Parte Tercera.

- Migracién datos necesaria, ejercicio corriente y ejercicios cerrado (ejercicio 2.024).

- Plan para la migracion de ejercicios anteriores (hasta el 2.023)

- Parametrizacion, cofiguracion...

- Entorno de trabajo amigable y configurable a nivel de usuario.

- Adaptaciones e integraciones.

- Plataforma multiusuario sin limites de usuario/ o usuarios adicionales a los previstos.
- Direccion, seguimiento y control.

- Aplicar cualquier mejora aprobada.

- Otras para puesta en servicio a incluir.

3. Plan del servicio soporte, control y mantenimiento de las aplicaciones econdémicas.

- Plan de respaldo y de pruebas de recuperacion, politica de copias de seguridad, medidas de
cifrado de informacion en respaldo, procedimiento de restauraciones de respaldo, realizacion
de pruebas de restauracion, descentralizacion de copias de seguridad (conveniencia o no), etc.

- Adscripcion de medios técnicos y personales que garanticen la correcta ejecucion de los
trabajos.

- El servicio se podra prestar telefénicamente, mensajeria inmediata, online/videoconferencia,
remoto y presencial.

- Autonomia de servicio. Se podran establecer diferentes roles y niveles para interactuar con
el sistema y aplicaciones: administrador, técnico, usuario.

- Horarios.

- Tiempos de respuesta y calidad del servicio.

- Adaptar a las nuevas disposiciones legales de obligado cumplimiento.

- Corregir las incidencias o errores que se detecte y afecte al normal funcionamiento.

- Analizar posibles inconsistencias de funcionamiento de la migracién de datos.

- Las tareas de mantenimiento no deberan debilitar ninguna caracteristica esencial ni limitar
el uso de las licencias adquiridas o al acceso a los datos.

- Garantizar el acceso a la plataforma de funcionalidades al Ayuntamiento y organismos
auténomos existentes.

- Revisar el funcionamiento del modelo anualmente y proponer e implementar mejoras.

- Asistencia funcional de las aplicaciones. Colaboracion en hitos del ejercicio, apertura,
liquidacidn, cierre, elaboracion cuantas anuales, calculo de indicadores y magnitudes, etc.

- Garantia: 1 afio de garantia mientras dura la implantacion.
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- Otras que mejore el soporte y mantenimiento de las aplicaciones.

4. Servicio Cloud

4.1 Plan del servicio cloud.

- El servicio debe ofrecer una gran especializacion y alta disponibilidad, accesibilidad desde
cualquier lugar, y la adaptabilidad de consumos y alta eficiencia y productividad.

- Configuracion y parametrizacion.

- Diferentes roles de usuarios y técnicos

- Seguridad: reconocimiento y autenticacion de acceso.

- Auditoria del sistema.

- Entorno de trabajo amigable, intuitivo, facil para usuarios técnicos/administradores.
- Cronograma de puesta en funcionamiento.

- Integracion funcional con otras aplicaciones municipales.

- Garantia.

- Otras.

4.2 Plan contingencias interrupcion del servicio.

- Identificacion y descripcion de los medios alternativos planificados para mantener el
servicio, personal alternativo, existencia o planificacion de instalaciones y medios de
comunicacion alternativos, etc. Realizacién programada de pruebas, etc.

- Otras.

5. Plan retorno, transferencia y migracion final

- Organizacion, coordinacion, personal asignado, etc.

- Documentacién para que el personal informatico del Ayuntamiento u otro proveedor pueda
realizar, de forma autonoma, la instalacion.

- Toda la informacion debe quedar operativa en nuevo sistema.

- La migracién se hard coordinadamente con la frecuencia y en el momento que requiera el
Ayuntamiento de Ciudad Real.

- Cronograma de realizacion.

- Otras.

- El Ayuntamiento de Ciudad Real como Administracién Local, debe cumplir con el
marco normativo establecido por el ENS. El Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, indica:

“Los pliegos de prescripciones administrativas o técnicas de los contratos que
celebren las entidades del sector publico, incluidas en el ambito de aplicacién de este Real
Decreto, contemplaran todos aquellos requisitos necesarios para asegurar la conformidad
con el ENS de los sistemas de informacidn en los que se sustenten los servicios prestados por
los contratistas, tales como la presentacion de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS”.
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- Sera obligatorio que la licitadora disponga de Certificado de Conformidad con
el ENS nivel alto vigente, tanto como empresa, como el cloud donde se alojaran los
servicios. Debera aportar el documento acreditativo del citado certificado. El certificado
debera indicar explicitamente dar soporte a las actividades del presente pliego.
Actividades como servicios cloud y de seguridad deben estar contempladas en la
declaracion de aplicabilidad.

El Ayuntamiento podra comprobar en los registros publicos la veracidad del
certificado y su &mbito de aplicacion.

- Asistencia posterior “in-situ” en las instalaciones los dias laborables segin
calendario laboral del citado Ayuntamiento en horario de 08:00 a 15:00, a la puesta en
funcionamiento del Sistema. Durante los trabajos de migracion de datos, auditorias para
las configuraciones y la puesta en marcha hasta que la aplicacion esté totalmente
operativa, la prestacion por asistencia sera como minimo de 2 meses presenciales en las
dependencias municipales, por parte de técnico/as en el manejo de la aplicacion.

7.1 Documentacion.

- Los manuales de usuario y toda la documentacion del sistema se entregaran en
soporte digital, y en papel en caso de que la direccidn de proyecto por parte del Ayuntamiento
lo requiera, y se mantendré actualizada permanentemente con las nuevas funcionalidades y
modificaciones realizadas en la herramienta.

Todos los cambios sobre la plataforma, técnica o funcional, seran documentados,
actualizados, entregados y aceptados por el Ayuntamiento, segin los procedimientos que se
establezcan. La aplicacion debe entregarse documentada en cuanto al modelo de datos, y las
claves de acceso, de tal forma que el Ayuntamiento disponga del conocimiento necesario para
gue pueda explotar la informacién de forma independiente.

7.2 Codigo Fuente.

Las licitadoras deberan garantizar la disponibilidad del cédigo fuente de la aplicacion
aportada al personal técnico del Ayuntamiento, para el caso en que, por cierre de la empresa
por cualquier motivo, fusion o absorcién por otros o por cambio en la linea de negocio de la
misma, esta no siguiera haciendose cargo del servicio de mantenimiento.

El adjudicatario debera ser el propietario del codigo fuente.
Dicho cddigo fuente, ird acompafiado de cuanta documentacion sea necesaria para
garantizar que personal informéatico del Ayuntamiento u otro proveedor pueda realizar, de

forma totalmente auténoma, la instalacion de la plataforma: Modelo de datos, Manuales de
Instalacion y Configuracion, Manuales de Administracion, Manuales de Explotacidn, etc.
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7.3 Subsistema de informacion para usuarios finales.

- El sistema debe contemplar herramientas de consulta para usuarios finales no
informaticos, mediante las cuales éstos podran disefiar informes basados en los datos de
Gestion Contable. Estas herramientas deberan proporcionar informacion compatible con
paquetes de Office de Microsoft o LibreOffice.

- Se valorara la existencia de escenarios preconfigurados orientados al usuario final,
donde se le ofrezcan opciones de seleccion asociados a procesos contables habituales.

7.4 Migracién de datos.

El adjudicatario deberad disponer de herramientas y procedimientos que faciliten el
proceso de migracion de datos, desde la aplicacion actual hacia el nuevo sistema.

Se valoraran las caracteristicas de los mismos, asi como sus prestaciones en cuanto a
garantizar la consistencia, integridad y fiabilidad en todo este proceso.

En el plan de migracion, que el licitador debera aportar en la oferta, se deberan
detallar las fases del proceso de migracion, las actividades a desarrollar en las mismas y los
recursos disponibles para realizarlas, indicando los perfiles de profesionales de dichos
recursos, el tiempo estimado para la migracion, la metodologia que se propone para
minimizar el impacto que pueda suponer, en un proceso de migraciones y puestas en
explotacion por fases y la convivencia de los médulos que se vayan implantando con médulos
del sistema anterior que se dejen de utilizar.

Deberan reflejarse asimismo los procesos de verificacion que se llevaran a cabo para
comprobar la fiabilidad de la migracion.

La migracién no se tiene que ver como un mero traspaso de informacién entre
sistemas, sino que tiene que suponer la mejora, la normalizacion y unificacion de la
informacion actual, y por lo tanto tenerse en cuenta.

La adjudicataria realizara las cargas finales, ejecutara las depuraciones automaticas
que aquellas lleven incorporadas y facilitara un informe que contenga la relacion de datos
migrados, asi como la informacion relativa a la Base de Datos y aplicacion instalada,
incluyendo las pruebas de rendimiento del sistema realizadas.

La migracion de datos conllevara de manera obligatoria la elaboracion de una
auditoria que genere una serie de ficheros con los errores existentes en la base de datos de la
aplicacion actual, tanto en lo relativo a los terceros, operaciones y establecera los métodos
para su correccion tanto de forma automatica como individual, definiendo en cada caso las
acciones a realizar para permitir su correccion. Sera responsabilidad de la adjudicataria las
correcciones y cambios necesarios para garantizar la migracion completa sin errores, la cual
deberd de ser validada por los técnico/as del Ayuntamiento de Ciudad Real mediante un
informe que refleje la correcta finalizacion de los trabajos.
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Se dara por finalizada la migracién de los datos de la aplicacion cuando se haya
puesto en produccion y a su vez hayan finalizado cada una de las fases propuestas en el
plan de trabajo. Por lo tanto, la migracion total se dard por finalizada una vez
terminada la implantacion total del sistema.

Esta migracién se tendra que hacer como maximo en dos meses desde la fecha de
formalizacion del contrato, en cualquier caso antes del 31 de diciembre de 2.024, debera
estar la migracién v la puesta en marcha de la aplicacion totalmente operativa.

La migracién de datos se hara en una primera fase del ejercicio corriente 2.024 y
presupuesto cerrado del citado ejercicio, a posteriori y en un plazo no superior a 1 afio
se haran las migraciones de todos los ejercicios anteriores.

7.5 Plan de Implantacion.

El Plan de implantacién, presentado por los licitadores, deberd recoger todas las
actividades relacionadas con la implantacion efectiva del nuevo sistema, considerando su
adecuacion a las necesidades del Ayuntamiento, migracion de los datos y transferencia de los
servicios al adjudicatario, en términos de continuidad, cumplimiento y mejora de la calidad
percibida, transformando un modelo de servicios de informatica interno y tradicional, a un
modelo de servicios en la nube.

El plazo para la puesta en marcha sera de 3 meses, y como se dice en el punto
anterior, en cualquier caso antes del 31 de diciembre de 2.024.

Las actividades que cubren los objetivos definidos dentro del plan de implantacién que
deben incluirse en este proyecto, son las siguientes:

- Implantacion del modelo de relacion entre el Ayuntamiento y el adjudicatario, asi
como los procedimientos del proyecto: gobierno, gestion y control.

- Aprovisionamiento de la infraestructura tecnoldgica e implantacién del software en
la nube.

- Adecuar el nuevo sistema a los procesos y necesidades del Ayuntamiento y del
administrado.

- Analisis y disefio de procesos.

- Redisefio del sistema adaptandolo a las necesidades particulares.

- Migrar los datos del actual Sistema de Gestion Contable al nuevo sistema detallado
en el Plan de Migracion, garantizando la calidad e integridad de los mismos.

- Formar adecuadamente a los usuarios.

- Establecer y poner en marcha los métodos de trabajo, las herramientas y los
procedimientos de medicion, calculo y entregables que se vayan a utilizar para medir el

38



Concejalia de Informaticay
Administracion Electronica

cumplimiento de los niveles de servicio, despliegue, arranque del nuevo sistema y transicion
hasta el servicio.

- Basado en estas actividades u otras que pueda ampliar, el licitador propondra en su
Plan de implantacion, cuales son las actividades, plazos e hitos, entregables y recursos que
se compromete, junto con los mecanismos que aportara para garantizar el nivel de servicio
reflejado en los ANS del presente pliego y el éxito del proyecto. El plan atendera como
minimo a:

- Normalizacién de procedimientos.

- Acompariamiento al personal.

- Asistencia en organizacion de espacios y protocolos de las oficinas de atencion al
contribuyente/administrado.

7.6 Formacion.

- Una de las tareas mas importantes implicadas en la gestion del cambio es la
formacion al personal implicado. La adjudicataria debera acompafiar a su oferta un plan
detallado de formacidn, que sera objeto de valoracion, donde se especificara, cada uno de los
cursos ofertados, indicando los datos de duracidon, modalidad del curso (presencial,
teleformacion o semi-presencial), numero de horas, perfil del profesorado, nimero de
alumnos y contenido, asi como la secuencia en que seran impartidos, y los requisitos previos
de los alumnos de cada curso para poder asistir a los mismos.

- La formacién que se incluya en las ofertas debera cumplir un minimo de 100
horas presenciales.

- El plan de formacion, ademas de formar a los usuarios en la nueva herramienta, debe
garantizar el cambio del modelo de prestacion de servicio a los ciudadanos.

- La adjudicataria entregara un plan de formacion a impartir al personal municipal, que
basandose en el plan presentado en la oferta, se ajuste a las particularidades del Ayuntamiento
de Ciudad Real. El plan formativo estara diferenciado para cada una de las aplicaciones
suministradas, y se estableceran distintos contenidos y niveles, teniendo en cuenta el perfil de
cada uno de los grupos de usuarios que se establezcan. Al menos se fijaran tres niveles
diferentes:

- Formacion al personal técnico del area de Informética del Ayuntamiento, que
asegure un debido traspaso de conocimiento al personal responsable de su operacion y
administracion. Asimismo, se les deberd formar en la estructura del modelo de datos del
Sistema.

- Formacion al personal municipal que accedera a las aplicaciones en condicion de

tramitadores internos dentro del ambito de este Proyecto y, en general, a todos aquellos
empleados municipales que de alguna manera deban interactuar con el nuevo sistema. En este
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sentido habra que diferenciar la formacion para gestores, la formacion para los trabajadores de
los servicios de atencion a la ciudadania y la formacion para los directivos responsables del
area.

- Consolidacion del aprendizaje: La adjudicataria deberd prever la realizacion de
sesiones de formacion durante todo el periodo del contrato que permitan a los distintos
colectivos consolidar los conocimientos aprendidos y mejorar o perfeccionar en el uso de la
herramienta durante toda la ejecucion del contrato.

- La formacion presencial, serd impartida en las dependencias que el Ayuntamiento
determine. La adjudicataria preparara el entorno necesario para impartirla, asi como realizar
los correspondientes controles de asistencia, encuestas de evaluacion y, en general, dispondré
los medios adecuados para garantizar su calidad. El resultado de la evaluacion realizada por
los asistentes seré incorporado a un informe de ejecucion del proyecto.

- Toda accién formativa estard soportada por su correspondiente documentacion
impresa de la que se entregard por la empresa adjudicataria un ejemplar por alumno o
asistente a cada curso, sin perjuicio de que se entregue ademas en soporte electrénico.

- La empresa debera presentar documentacion especificando de la forma maés clara
posible el plan de formacion, detallando como minimo:

- Numero de cursos.

- NUmero maximo de alumnos/curso.

- Personal al que va dirigido.

- Tipo de cursos.

- Fase del proyecto y, en su caso, periodicidad.

- Horas de duracion.

- Ndmero de formadores.

- Experiencia de los formadores.

- Equipamiento necesario.

- Contenido de los cursos.

7.7 Organizacion del Proyecto.

El Ayuntamiento nombrard un Comité Director, que se conformara, al menos, con un
responsable funcional del Servicio responsable del area contable, un responsable técnico del
Servicio de Informaética, que sera el interlocutor de maximo nivel con la adjudicataria y uno o
varios jefes de proyecto encargados de la coordinacion y seguimiento detallado de los trabajos
realizados.

Por su parte, la adjudicataria debera designar un director de proyecto que actuara como
interlocutor de maximo nivel con el Ayuntamiento y que tendra, entre otras, las siguientes
atribuciones:

- Actuar como interlocutor del adjudicatario frente al Ayuntamiento, canalizando la
comunicacion entre la empresa y el personal integrante del equipo adscrito al contrato.
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- Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e
impartir a dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en
relacién con la prestacion del servicio contratado.

- Supervisar el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tiene encomendadas.

- Incorporar al equipo de trabajo a las personas que estime necesarias para verificar y
evaluar todas las actuaciones a su cargo.

- Informar al Ayuntamiento del grado de cumplimiento y evolucion del Proyecto,
garantizando el cumplimiento de plazos y requisitos de servicio.

- Informar al Ayuntamiento acerca de las variaciones, ocasionales o permanentes, en la
composicion del equipo de trabajo adscrito a la ejecucién del contrato asi como de cualquier
incidencia que afecte o pueda afectar al proyecto, proponiendo las medidas para su correccion
o las medidas preventivas que correspondan.

7.8 Sequimiento y control de la Ejecucion del contrato.

Para realizar un seguimiento y control de la ejecucion de los trabajos, en los primeros
dias posterior a la firma del contrato deberan formalizarse los siguientes comités:

Comité de direccion, que estara integrado por el comité del contrato del Ayuntamiento y el
director de proyecto de la adjudicataria. Las funciones de este comité son las siguientes:

Liderar la ejecucion de los trabajos.

Revision de alto nivel de los servicios que se vayan realizando.

Aprobar los resultados intermedios y finales realizados.

Controlar la calidad de los trabajos.

Dar solucidn a los conflictos escalados en el Comité de Seguimiento.
Supervisar el correcto cumplimiento del contrato.

Tomar las decisiones del mas alto nivel con respecto al contrato.

- Coordinar y organizar el plan de trabajo.

- Reportar y comunicar aspectos criticos al comité de direccion del contrato.
- Velar por la calidad de los trabajos.

Este comité estara en contacto permanente hasta que se realice el test de prueba, tanto
de la migracion, aplicacion, conectividad con el cloud, hasta la finalizacion de la puesta en
marcha del proyecto.

7.9 Soporte y Mantenimiento.

- Una vez finalizado el afio de garantia, la oferta incluira el soporte-mantenimiento con
garantia durante los 4 afios siguientes.
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- El mantenimiento de los aplicativos incluidos en las ofertas comprenderd los
siguientes ambitos:

- Mantenimiento correctivo: Correccion de las incidencias y problemas que se
presenten imputables al software, incluyendo la recuperacion de datos erréneos generados por
el mal funcionamiento de la aplicacion.

- Mantenimiento perfectivo: Actualizacién e inclusion de las nuevas funcionalidades
0 mejoras que el producto contemple durante su evolucion y durante toda la vigencia del
contrato. En este concepto se contemplara tanto la implantacion de nuevas versiones de la
aplicacion y su documentacion, como las funcionalidades que, aun siendo desarrollados con
posterioridad a la adjudicacién del contrato, aporten un valor afiadido a las herramientas
objeto del presente pliego.

- Mantenimiento adaptativo: Adaptacion del software a los cambios motivados por
modificaciones de la normativa legal o de procedimiento. Incluyéndose asi mismo las
adaptaciones propias del Ayuntamiento que se produzcan por las modificaciones de las
ordenanzas municipales y las instrucciones internas, incluyendo:

- Atencion al usuario: Resolucion de consultas sobre operatoria y explotacion de las
aplicaciones, tanto por via telefénica, via telematica, tanto de aspectos de tipo conceptual
como de tipo informatico. Resolucién de incidencias del entorno a explotacion directamente
relacionadas con el producto que deriven de su mal funcionamiento o de dudas sobre el
mismo. La empresa adjudicataria ofrecera un Centro de Atencion de Usuarios a través de web
donde los usuarios daran de alta las incidencias y podran realizar un seguimiento de la misma.

- Resolucion de incidencias del entorno a explotacion directamente relacionadas con
el producto que deriven de su mal funcionamiento. La empresa adjudicataria ofrecera un
Centro de Atencion de Usuarios a traves de web donde los usuarios dardn de alta las
incidencias y podran realizar un seguimiento de la misma.

- El mantenimiento se gestionara mediante SLA (Acuerdos de nivel de servicio)
estableciendo prioridades basadas en el impacto y la urgencia de la incidencia asociada segun
los criterios especificados en el apartado “Horario y acuerdos de nivel de servicio” del
presente pliego.

7.10 Horario del servicio de soporte.

El horario del soporte técnico seré de 8x5, de 8:00 hasta las 15:00 horas.

El licitador deberd especificar un teléfono de contacto, un teléfono del técnico
asignado al proyecto y la disponibilidad del mismo o de un recurso equivalente.
Adicionalmente las incidencias deberan de estar documentadas y dadas de alta por cuenta del
licitador en la herramienta de seguimiento y control que el licitador ponga a disposicion del
Ayuntamiento de Ciudad Real.

42



Concejalia de Informaticay
Administracion Electronica

7.11 Acuerdos de nivel de servicio.

La adjudicataria pondra a disposicion una herramienta para registrar las incidencias.

Cada incidencia se clasificard en el momento de su apertura por el personal técnico del
Ayuntamiento de Ciudad Real en funcion el impacto que tenga sobre los sistemas. Asi las
incidencias pueden considerarse como.

Leves, si los sistemas corporativos no se ven afectados, o Criticas, si la incidencia
implica parada de servicios o impacta de alguna manera en los sistemas de la plataforma.

TIPO TIEMPO DE RESPUESTA TIEMPO DE RESOLUCION
Critica 1 hora 2 horas
Leve 2 horas 4 horas

7.12 Penalizaciones por incumplimiento.

Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaran
asociadas a una compensacion por parte del adjudicatario, no obstante, el Ayuntamiento podra
considerar como justificado un desvio en alguno de los parametros del nivel de servicio
cuando concurran causas razonables acreditadas por el proveedor y reducira de forma acorde
la penalizacion aplicada. Para establecer la compensacion se definen dos niveles de

incumplimiento: Leve y Grave.

INCUMPLIMIENTO

DEVIACION LEVE

DESVIACION GRAVE

Tiempo de respuesta excedido
en incidencia Leve

Entre 2 y 3 horas

Mas de 5 horas

Tiempo de resolucion excedido
en incidencia Leve.

Entre 2 y 3 horas

Mas de 5 horas

Tiempo de respuesta excedido
en incidencia Grave.

Entre 1,5y 2 horas

Maés de 2 horas

Tiempo de resolucion excedido
en incidencia Grave.

Entre 1,5y 2 horas

Mas de 2 horas

Las compensaciones por incumplimiento del servicio quedan recogidas a continuacion:
Estos %, se aplicaran sobre el importe anual a facturar sin el .V.A.

INCUMPLIMIENTO

PENALIZACION POR
INCMPLIMIENTO LEVE

PENALIZACION POR
INCUMPLIMIENTO GRAVE

Tiempo de respuesta excedido
en incidencia Leve

1% de descuento en préxima
factura. Maximo 10%
acumulable.

3% de descuento en proxima
factura. Maximo 20%
acumulable.

Tiempo de resolucién excedido
en incidencia Leve.

1% de descuento en proxima
factura. Maximo 10%
acumulable.

3% de descuento en proxima
factura. Maximo 20%
acumulable.

Tiempo de respuesta excedido
en incidencia Grave.

2% de descuento en proxima
factura. Maximo 10%
acumulable.

3% de descuento en proxima
factura. Maximo 30%
acumulable.
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2% de descuento en préxima 3% de descuento en proxima
factura. Maximo 10% factura. Maximo 30%
acumulable. acumulable.

Tiempo de resolucién excedido
en incidencia Grave.

- Por otra parte, la reiteracion de incumplimientos tanto leves como graves
tendra penalizaciones adicionales:

- En el caso de que se den més de 3 incumplimientos leves en el plazo de una
semana, seran considerados a todos los efectos como un incumplimiento grave.

- En el caso de que se den mas de 3 incumplimientos graves en el plazo de un mes,
se compensara afiadiendo un 10% de descuento en la préxima factura

- Si llegado el caso se acumulan mas de 3 incumplimientos graves en un mes, sera
motivo de resolucion del contrato.

- A nivel de la migracion, se debe realizar como maximo en dos 2 meses, por cada
semana que se exceda la migracion, tendra una penalizacion del 2% sobre el importe
anual sin .V.A, de descuento en préxima factura. Si la migracion excede de 1 mes, sera
causa de resolucion del contrato.

- A nivel de la puesta en marcha, se debera realizar como maximo en 3 meses, en
todo caso debera estar operativa antes del 31-12-2.024. Si la puesta en marcha excede de
los tres meses 0 por otros motivos no esta antes del 31-12-2.024, seré causa de resolucién
del contrato.

- A nivel de la arquitectura de la aplicacion clatsula QUINTA, punto 5.4, se
expone que la aplicacion estara desarrollada, preferiblemente, bajo una arquitectura
Web que facilite el despliegue de nuevas versiones de la plataforma, con los minimos
requerimientos posibles en las estaciones de trabajo. Se aceptara una aplicacion en
tecnologia cliente/servidor si el licitador aporta un compromiso de cambio a
arquitectura Web en un plazo no superior a 1 afio desde la formalizacion del contrato.

- Si pasado el periodo de 1 afio y atin no se ha instalado la arquitectura Web, cada
periodo de 15 dias, se compensara afiadiendo un 2% de la facturacion anual sin el 1.V.A,
pasado el periodo de 2 meses, sera causa de resolucion del contrato.

OCTAVA.- PLAZO DE IMPLANTACION.

El plazo maximo para la ejecucion de este contrato debera producirse en un
plazo no superior a tres (3) meses, contados a partir de la fecha de firma del contrato de
adjudicacion.

NOVENA.- DURACION DEL CONTRATO.
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- La duracidn del presente contrato sera de 5 afios, es decir, 1 afio de instalacion con su
correspondiente garantia, mas 4 afios de mantenimiento.
- Por lo que la duracién maxima total de este contrato es de 5 afos.

DECIMA.- PRECIO DEL CONTRATO.

Este contrato tendra una duracion de 5 afios (la instalacion en 2.024, con su garantia de
un afio y mantenimiento para 4 afios.

El precio base de licitacion para este contrato mixto de suministro y servicio de
mantenimiento del citado contrato asciende a la cantidad de:

Por el importe del suministro sera de 154.132,00€, mas el 21% de LV.A.,
(32.367,72€), lo que hace un total de 186.499,72¢€.

Por el importe de mantenimiento anual serd de 99.421,49€, mas el 21% de I.LV.A,
(20.878,51€), lo que hace un total anual de mantenimiento de 120.300,00€.

Como el contrato contempla 4 afios de mantenimiento el importe total por este
concepto sera de: 397.685,95€, mas el 21% de I.V.A. (83.514,05€), lo que hace un total por
los 4 anos de 481.200,00€.

Por tanto el importe total para los 5 afios, por suministro y mantenimiento sera
de: 154.132,00 + 397.685,95 = 551.817,95€, mas el 21% de 1.V.A. (115.881,77€), lo que
hace un total L.V.A, incluido de 667.699,72€.

DECIMOPRIMERA.- FORMA DE PAGO.

- Como estamos tratando de un contrato maximo de 5 afios, el pago se realizara
mensualmente a mes vencido, una vez firmada la correspondiente certificacion por los
servicios responsables del contrato, el contratista emitird la factura asociada a la citada
certificacion, una vez que se valide la correspondiente acta de recepcion de los trabajos
exigidos en este pliego. Se presentara la factura electronica a través de la plataforma FACE.

DECIMOSEGUNDA.- PENALIZACION.

- A la hora de valorar la propuesta técnica, se excluiran aquellas ofertas que no
concreten de forma suficiente, clara y extensa, los recursos utilizados para realizar la
prestacion de este contrato, tanto a nivel del servicio de: elementos, licencias, productos
y-0 servicios solicitados, o de aquellos que fuesen necesarios para el correcto
funcionamiento del conjunto de los elementos de la oferta presentada.

- La adjudicataria debera garantizar por escrito la siguiente capacidad de la
aplicacion:
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La plataforma deberd estar preparada para la asignacion de recursos a los
usuarios bajo demanda, lo que quiere decir que en situaciones en las que un numero
determinado de usuarios requiera mayor asignacion de recursos para garantizar el correcto
funcionamiento, la plataforma asignara estos recursos, ancho de banda, capacidad de red,
capacidad del servidores etc, sin verse afectado el funcionamiento de los demas usuarios y de
la plataforma. La adjudicataria debera garantizar por escrito esta capacidad.

- La adjudicataria garantizara por escrito el acceso permanente y sin
interrupciones a la plataforma. En el caso de que existan interrupciones no justificadas
en una semana, se abrira un expediente, la apertura de 3 expedientes por interrupciones
no justificadas, sera causa de resolucion del contrato.

DECIMOTERCERA.- CAUSAS ESPECIFICAS DE RESOLUCION DEL CONTRATO
POR INCUMPLIIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atenderd a cuentas
cuestiones técnicas se soliciten, y se hara documentalmente a cuantas solicitudes de
informacién e informes sean necesarios. El no cumplimiento reiterado previo
apercibimiento, sera causa para la resolucién del contrato.

- Si tras la puesta en marcha (test de aceptacion), las pruebas que realice el
Ayuntamiento se considera que el proyecto implantado no se ajusta a lo exigido en el
pliego, y firmado en el contrato, sera causa para la resolucion del contrato al calificarse
en este pliego como obligacion esencial cuyo incumplimiento dara lugar a esta
resolucion.

- Respecto a la Cladsula Sexta.- Requisitos de Integracion. Las integraciones
detalladas en la citada, deberan estar disponible para la puesta en marcha. Por tanto, el
plazo para la implementacion sera en un plazo no superior a 3 meses, al igual que el
plazo maximo para la puesta en marcha.

- Con motivo de la importancia de este contrato para el Ayuntamiento de Ciudad
Real, la adjudicataria pondra a disposicion del mismo una plataforma para poder
registrar las incidencias de la plataforma, asi quedaran grabadas las incidencias (fecha y
hora), de tal manera que si la empresa adjudicataria incumple la clausula SEPTIMA.-
Requisitos de la Oferta, Punto 7.1 Acuerdos de nivel de servicio. Soporte de Incidencias,
sera_motivo de apertura de expediente. Este Ayuntamiento no puede estar durante
mucho _tiempo sin tener operativa la citada plataforma, ya que afectard a muchos
servicios_municipales, y a los propios ciudadanos. En el segundo expediente por
incumplir en mas de 5 ocasiones el tiempo de respuesta, sera motivo de resolucion de
este contrato.
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DECIMOCUARTA.- OBLIGACIONES DE LA ADJUDITARIA A LA
FINALIZACION DEL CONTRATO.

Una vez finalizada la prestacion contractual, la adjudicataria se compromete a:

- Finalizado el contrato, la adjudicataria estara obligada a seguir prestando el servicio
normal durante 6 meses, al término de estos 6 meses, se entregard al Ayuntamiento toda la
informacién. Se entiende que ese es el tiempo estimado para que el Ayuntamiento pueda
realizar nueva adjudicacion, asi como la migracion, formacion y puesta en marcha de la nueva
aplicacion.

- Devolver mediante copia en cualquier formato compatible con nuestros sistemas de
informacion los datos personales cuyo RESPONSABLE es el Excmo. Ayuntamiento de
Ciudad Reala los que haya tenido acceso como encargado de tratamiento, actualizados a la
fecha de la rescision del contrato.

- Ademas, tendra que seguir con la prestacion del servicio durante otros 6 meses, a
nivel de consulta. Este periodo servira para poder realizar consultas sobre cualquier error que
se detecte en la migraciéon a la nueva solucion adjudicada. Pasado este periodo de los 12
meses, la adjudicataria estara obligada a realizar el borrado de toda la informacion, emitiendo
el correspondiente certificado firmado y haciendo entrega a este Ayuntamiento.

- Destruir los datos personales a los que haya tenido acceso; los datos personales
generados por causa del tratamiento; y los soportes y documentos en que cualquiera de estos
datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma
de derecho comunitario su conservacion, en cuyo caso no procedera la destruccion.

Esta supresion se producira UN ANO después de la rescision del contrato con el fin de
gue se puedan migrar correctamente, en su caso, a otro/s sistemas de informacion.

Podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Excmo. Ayuntamiento de Ciudad Real. En este
ultimo caso, los datos personales se conservaran blogueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

DECIMOQUINTA.- PRESENTACION DE UNA DEMOSTRACION DE LA
PLATAFORMA CON UNA MAQUETACION DE LA MISMA, EN EL AYTO. DE
CIUDAD REAL.
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- Posterior a la mesa de Contratacion para la apertura del sobre de la documentacion
Técnica, los responsables de este proyecto del Ayuntamiento elaborardn un calendario para
que cada una de las ofertas presentadas puedan realizar una demostracion de la solucion
ofertada.

- En esta presentacion se requerird una maquetacion de los distintos apartados que
contempla la plataforma “GESTION CONTABLE-ECONOMICA Y FINANCIERA”.

- Las empresas que no puedan realizar esta demostracion con sus maquetas
correspondientes, quedaran excluidas.

- Las empresas deberan realizar la demostracion de una forma clara y
suficientemente explicativa, se hara detallando cada uno de los puntos exigidos en este
pliego, seran las siguientes:

1. Elaboracion y Gestidon descentralizada de presupuestos.  ......... de 0 — 2,50 Puntos.

2. Gestion de Contabilidad Presupuestaria y Financiera. ~ ......... de 0 - 2 Puntos.

3. Contabilidad de Consolidacion ... de 0 — 2 Puntos.

4. Gestion de Contabilidad Analitica. ... de 0 — 2,50 Puntos.

5. Calculo del coste de los servicios. ... de 0 — 1 Punto.

6. Registro y gestion de Facturas. L de 0 — 2 Puntos.

7. Auditoria de registro de facturas. .. de 0 — 2 Puntos.

8. Gestion de subvenciones. L. de 0 — 2 Puntos.

9. Gestion de Tesoreria. . de 0 — 2 Puntos.

10. Gestion embargos, cesiones de créditos, control de deudas y comp. . de 0 — 2 Puntos.

11. Gestion descentralizada de Tesoreria (Paj/Acf). ..... de 0-1Punto.

12. Gestién de terceros. L de 0 — 1 Punto.

13. Gestion de endeudamiento. L. de 0 — 1 Punto.

14. Gestion de ingresos y recaudacion. .. de 0 — 2 Puntos.

15. Intercambio ficheros con suma (Ente Recaudador), para contabilizar automaticamente.
......... de 0 — 1 Punto.

16. Intercambio ficheros de némina para contabilizar automaticamente. . de 0 — 1 Punto.

17. Gestion patrimonial y del inventario. ... de 0 — 2 Puntos.

18. Mddulo funcion interventora, control interno, control financiero, etc. de 0 —5 Puntos.

19. Céaculo del Pmp, Morosidad, Presupuesto, otra informacion. ......... de 0 — 2 Puntos.

20. Gestion de suministro de otra informacion. ... de 0 — 1 Punto.

21. Célculo de magnitudes e indicadores. ...l de 0 — 0.50 Puntos.

22. Analisis e indicadores de gestion de la informacion producida. ....... de 0 — 0,50 Puntos.

23. Aplicaciones complementarias para dotar de mayor funcionalidad al sistema: Firma de

documentos contables, gestion descentralizada... ... de 0 — 1 Punto.

24. Generacién de documentacién y ficheros, informes, graficos, exportacién/Importacion a

suite ofimatica, intercambio/interoperacion con otros sistemas. ............. de 0 — 1 Punto.
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25. Conexiones con distintas plataformas clausula sexta (inventario, SIGEM, gestion
Tributaria, gestion de nominas, FACE), etc. Se debera presentar certificaciones de estas
integraciones de estén en funcionamiento en otros Ayuntamientos. ....de 0 — 4 Punto.

Total Puntos.... 44 Puntos.
- Para esta presentacion, por este Ayuntamiento estaran presentes lo/as
siguientes responsables:
- El jefe de informatica.
- Un técnico/a de Intervencion.
- Tesorero/a o técnico/a de Tesoreria.

- Cada uno de ellos, valorara independientemente cada uno de los apartados de la
aplicacion. EI maximo de puntos a valorar sera de 44 * 3 = 132 Puntos.

Quedaran excluidas aquellas empresas que no consigan al menos el 70%, es decir
las empresas que su valoracion quede por debajo de 93 Puntos, no seguiran en el proceso
de adjudicacién.

- Esta puntuacion formara parte de los puntos subjetivos de la siguiente forma:

Ejemplo:

La empresa X, tiene una valoracion de las tres personas que han puntuado de 100
Puntos, por tanto la puntuacion que formaria parte de la valoracién subjetiva sera de
100/3= 33,33 Puntos.

_ En Ciudad Real, a 3 de Abril de 2.024. i
Fi rmado por ***6835** JUAN VI CENTE GUZMAN (R ****3400*) el dia
26/ 04/ 2024 con un certificado emtido por AC Representaci on

Fdo.: Juan Vicente Guzman Gonzalez
Jefe de Seccidn de Informatica.
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